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Abstrakt

V nasi studii se za#hujeme na poskytovatele komundkéch sluzeb v oblasti internetovych
technologii. Sougtdime se na ochranu dat zpracovavanych v rasetitd sluzeb ve vztahu
k existujici pravni regulaci. Zvlastntuciz klademe na problematikueguldvani dat o elektronické
komunikaci bezp&ostnim orgaim statu.

Oslovujeme vybrany vzorek firem, ptame sehto firem, jak postupuji v oblasti zkoumané
problematiky v praxi. Ziskané poznatky interpretogez@tné ve vztahu k zakonnym normam, ze
kterych jsme vychazeli.

Na zaklad vysledki formulujeme doporteni pro zlepSeni ochrany Ul@akaznik ve zkoumané
oblasti podnikani.
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1. Predpoklady a motivace vyzkumu

S boulivym rozvojem internetovych technologii, kdy sechle rozviji zfisoby mezilidské online
komunikace, kdy lidé natspromitaji¢ast svého Zivota, kdy se komuntké technologie zdenuji
do mnoha itiznych ¢innosti v pfibéhu kEZného dne, vyvijeji se séasré i nastroje spokenské
potreby komunikaci sledovat a kontrolovat. Témata kalgirsvobody a bezgaosti jsou velmi
citivym tématem, byvame sdky vyhrarnych nazoru a polemik. S&asny vyvoj musime
sledovat velmi bedl®, protoZze préa¥ ted’ vznikaji spoléenské normy, které budou vyr&zn
ovliviiovat nejen budouci ramec ugilavani tchto norem dlouho ddpdu, ale i fipadné vyznamy
pii vyjednavani a spotenské diskuzi o novych normach a&mach norem stavajicich.

Ackoli rozvoj novych technologii poskytovani sluzekznamend nutnhGtlum a opougni starych
zpasohi komunikace, snazili jsme se zé&ih hlavré na otazky spojené s technologii internetu.
Problematice ndfklad tradéni telefonie jsme se primarmewnovali, a&koli jsme se ji jist
ne@imo dotykali, protoZze rize bytcasto teba v osob poskytovatele a pouzité infrastruktury
propojena s internetovymi technologiemi.

V naSem vyzkumu se budemenevat ditimu aspektu elektronické komunikace — ochran
soukromi. PouZzivanim komunik@ich sluZzebcéasto pedavame poskytovateh tchto sluzeb
mnoho informaci, které jsou s#rvztazeny k naSemu soukromi. Rré&sbrazek sotasné praxe
ochranyosobr vztaZitelnych datfirmami pisobicimi véeském prosedi a vytgeni otazek pro
dalSi vyzkum v této problematice je jednim ze zdemnjch citi této prace.

Dalsim zandrem je nasf studie je sledovat pravni ramec spjatshranowsobnich Gdaf na jedné
straré¢ a na druhé str&ms monitoringem elektronické komunikace bezpestnimi organy statu jako
zdrojem informaci o spatensky nebezg@mém jednani. Pravni normy chceme konfrontovat s
realnou praxi u dotazovanych provozovatduzeb elektronické komunikace.

Koneiné tietim cilem studie je na zakkadami &inénych za¢ri navrhovat prakticka dopateni

pro praxi poskytovatélsluzeb elektronickych komunikaci, a to hl&mpohledu ochrany citlivych
dat o osob zdkaznika. Chceme tak podijpaliskuzi o problematice ochrany osa@bvetaZitelnych
dat a zapojovat do této diskuze vSechnyeioé strany.

Studie byla zpracovana v rdmci projektu "Reclaimuly&ights in the Digital Age", ktery je
realizovan diky finaétni podpde nadace Trust for Civil Society in Central and tEas Europe.
Zpracoval ji Petr Ktera za podpory pracovrikobtanského sdruzeni luridicum Remedium,
jmenovité diky hlavaa Filipu Pospisilovi a Janu Vobitovi. luridicum Remediurt je nevladni
neziskova organizace na ochranu lidskych prav tyatchdog". Zantuje se na pokusy o plosné
omezovani prav alanm legislativni cestou i na konkrétnitipady poruSovani lidskych préav.
Problematice uchovavani provoznich a lokdldeh dat v elektronické komunikaci (znamy je
pojem z anglitiny data retentioh se ¥nuje dlouhodob vramci programu Lidska prava a
technologié Vyviji proto legislativni aktivity, poskytuje pvai pomoc a $i informace mezi

avr s

! Ve studii se snazime puZivat pojesobni Gidajeve vyznamu zakona 101/2001 Sb. Pojesubr vztaZitelna data
pouzivame v obecném vyznamu pro jakakoli dataakpetencialty mohou obsahovat informace vypovidajici o
soukromi datené osoby; pod tento pojem tedy budou spadat éesleta, u kterych panuje pochybnost, jsou-li
osobnimi Gdaji.

2 Viz poznamka 1.

% Webové stranky sdruZertittp://www.iure.org

* Webové stranky pro program Lidska prava a tectgieldittp://www.slidilove.cz
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1.1. Navaznost na provedené vyzkumy

Protoze si nejsme¢domi Zzadného obsah&wnebo rozsahavpodobného provedeného vyzkum v
ceském progedi, zangfili jsme se na vyzkumy provedené v zahéanV/zhledem k nadnarodnimu
charakteru &kterych komunikanich sluzeb na internetu jsme se i v zahirich vyzkumech mohli
setkat se subjektytisobicimi nateském trhu.

Jednim z relevantnich vyzkunpro nasi studii bylo S&ni¢asopisu Wired (Singel 2007a, 2007b),
které se tykalo praxe poskytovdieinternetového fipojeni @i spra¥ a zabezp&ni osobi
vztazitelnych dat a ip piipadném kome&nim vyuZivani anonymizovanych dat o zakaznicich.
Neékteré otadzky z tohoto vyzkumu jsme adaptovali tdského progedi.

Druhym podkladem pro naSi studii bylo &eti organizace Privacy International (2007), ktera
uskut&nila obsahlé S&eni u vzorku vyznamnych poskytovdielvebovych sluzeb. Vyzkum se
zaneioval na vSeobecnyfistup k osobé vztazitelnym datm zakaznikk a ochranu takovych dat, na
urovar komunikace se zakazniky, na nabizena dagoriuzédkaznikm pro dobrou ochranu Udaj
Vysledkem vyzkumu byla jakasi forma bodovani zkooywh firem z pohledu jejich vSeobecné
praxe ve vymezené problematice. Metodologické pakyav tomto vyzkumu nam pomahaly
identifikovat mozné zdroje nejasnostfi gymezeni si naSich okrihzajmu i @i sestavovani
dotazniku.

1.2. Teoretické zdroje vyzkumu

Vyznam uchovavani osobnich Gilgako nastroje pro upkabvani moci byl vyznamnym prvkem
motivace pro uskute¢ni této studie. V historii technickydleSeni sledovani komunikace dominuje
metoda odposledh predntt zajmu je na zaklad pode#eni sledovan, informace #pé o
komunikaci ped ziskanim povoleni Ize ziskat jen ob¢izi® nastupem digitalni elektronickée
komunikace se objevuje technologicka moznost zidkairné daje i zgné. Je mozné uchovavat
zaznamy o praihlé komunikaci. Objevuje se koncept povinného uékéwmi dat. Data jsou
uchovavana o kazdém, bez nutnosti jakéhokoli p@iéma nezakonné jednani. Tim je vlastn
popiran princip presumpce nevinny. Tim, Ze uchomavdata jsou moznym zdrojem moci pro
budouci pouziti, stavaji se nanejvysS citlivym midlem. Proto se zde za&hime na praxi
zabezpéeni uchovavanych osobnich uilaj dalSich potenciath citlivych dat. V sodasnosti
probiha debata o Ustavnosti preventivniho uchovidladinv mnoha evropskych statechly se viak

v této studii na problematiku Ustavnosti zdkona&arat nebudeme.

Jinou otazkou je dbec proveditelnost efektivniho sledovani komunikacedalSi otazky
z technologicko-pravni problematiky. ddeme v tomto s#ru poukazovat na kontrast rozdilnych
pristupa v narodnich ré&itcich ve vztahu k nadnarodnimu charakteru interneébo na diverzitu
riznych komunik&nich technik na internetu a jejichizné Urove zabezpe&eni. Dilezitym
hlediskem je téz otdzka odpminosti za uviejnény obsah, je-li uchovavan na serveretdtith
stran (viz nap Pokak 2009). V této studii se vSak nechceme pbuki polemiky o proveditelnosti
internetové kontroly ve spaleosti mnoha rozdilnych i protiGdnych zajnd. Budeme vsSak
sledovat, zda se toto téma projevuje v praxi jddry@h poskytovatel elektronickych
komunika&nich sluzeb na internetu.

S predchozim bodem souvisi otazka vymahatelnosti n&chdmako u nadnarodnich firem
sidlicich v zahradi. Ffi mezinarodnich transakcich po internetu byva olétiigit, na jaké narodni

®V Rumunsku byla simnice o uchovavani dat ozfena Gstavnim soudem za neGstavni (EDRi 2009a$mekku je
soudré zpochybgn vyznam srérnice (EDRi 2009b), V Rakousku nebyla&mice zatim uvedena do praxe (EDRI
2009c), vCesku je iniciovan Gsta¥pravni gezkum platnosti Zakona o elektronickych komunikadiaridicum
Remedium 2009).
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pravni normy se odvolavat (viz nagermak 2001, Loebl 2003, Smejkal 2004, Malis 2008).
nasem vyzkumu se blize podivame, co to znamen&gkazniky sluzeb z pohledu bezpesti
jejich osob® vztazitelnych dat.

DalSim zdrojem nejasnosti pro vychodiska i&rgwyzkumu je nejasnost vymezeni pojmu ,0sobni
adaf“ ve vztahu k soéasnym technologiim na internetu. Problém vznikadajij které nejsou
navazané na ,tvrdé“ osobni Udaje (hapnéno, pijmeni, adresa, rodnéslo, datum narozeni
apod.), nicmé#identitu gesto s velkou f@snosti ufi. Prikladem mohou byt Gdaje dodité miry
pienositelné mezi osobami (IP adresa), dale udajgenych neni ogtovana jejich navaznost na
~tvrdé“ osobni Udaje, avSak v praxi je navaznéasto Zejma teba KZnym pouZitimietzce
jméno+gijmeni (nap. uzivatelské jméno, emailova adresa), Udaje sgogehistorii komunikace
konkrétni osoby (ofi nag. uZivatelské jméno, emailova adresa). Na interpsdu k dispozici
nastroje, které dokazi z atizkuverejnénych informaci o konkrétni oséna zaklad nagiklad
emailové adresy sloZit pamé konsolidovany obrazek konkrétni osdbiapiklad v gipads IP
adresy se vede spor mezi pojetim USA a EU olledraditelnosti do kolonky osobni tdaj v
piipact této nejasnosti bude velmi zajimavé sledovéaslatky v praxi nami zkoumanych
poskytovatel sluzeb.

2. Metodika nastaveni vyzkumu

Pfi snaze ohrasit si naSe téma a najit konkrétni vychodiska prokuyn jsme si museli odpégct
na otdzky vymezeni dotazovanych suhjekhloubky drazu na jednotliva témata.

2.1. Poskytovatelé jakych sluzeb budoufedmétem vyzkumu?

Vychozim materidlem pro nas vyzkum byl zdkon o te@ekickych komunikacich (zakow.
127/2005 Sh.), kde jsou definovany subjekty, ktbrge zakonné Upravy tykajiiiRteni zakona nas
upoutala por&rné vagni a obecné vymezeni détych subjeki, hlavre z pohledu novych
technologii na internetu. Zde jéldzité zdiraznit, Ze jsme vychazeli z naSetteni zakona a nasi
interpretace tohoto zkona. Teprve pgiz@dme se konfrontovali s redlnou praxi interpoetéohoto
zékona. Jakofpdnet zakonné Upravy jsou stanoveny osoby ,Zaji€i varejnou komunikani st
nebo poskytujici vejné dostupnou sluzbu elektronickych komunikaci“. Olognpy jsou pak jest
dale upesiovany, ale dle naSeho nazoru je jasny vyklad ndadékéchto definic stale obtizny.
Zakon dale stanovuje povinnostii pprovadni sluzeb elektronické komunikace,éalb a sprav
osobnich Gd4j zakaznik (i s odkazem na zakon o ochéawsobnich Gd&j101/2001 SE), skeru a
spra¢ provoznich a lokalizmich Gdaji dle § 97°, povinnosti ve vztahu k monitoringu
bezpénostnich sluZeb (v tomto bége doplrén odkazem na provadi vyhlaskd?).

® Debat k pojmu ,0sobni tdaj* se dlouhoddbénuje Urad pro ochranu osobnich Gilaj nagiklad v sekciNazory
Uradu — K problémim z praxenahttp://uoou.cz/uoou.aspx?menu=14&loc=365

" Napiiklad sluzbaPipl — People Searchahttp:/pipl.com/

8 zatimco soudy ve Spojenych statech rozhodly, Zedii@sa neni osobnim Gdajem (Davis 2009), pracghwgiina
Evropské komise se vyjéith Ze,... pokud poskytovatel internetovych sluzeb nehbpen s naprostou jistotou odlisit,
Ze Udaje odpovidaji uzivateh, kte¢i nemohou byt identifikovani, bude muset pro jistwkladat se vSemi informacemi
o IP adreséach jako s osobnimi tda{Pracovni skupina pro ochranu lilafizena podl€lanku 29 — WP 148 — 2008).
9 Z&kon o ochrahosobnich Gd4jje dale upravovan dalSimiedpisy. Vice naifklad na webovych strankactiatiu

pro ochranu osobnich Gdahttp://uoou.cz/uoou.aspx?menu=4&submenu=5

10V textu se na § 97 zakona 127/2005 Sb. budemezodapro zjednoduseni pouze jako na ,§ 97¢

" Momental® je platna vyhlaska. 485/2005 Sb. (o rozsahu provoznich a lokalizeh Gdaji, doks jejich uchovavani
a forme a zpisobu jejich pedavani orgaim opravinym k jejich vyuzivani) a vyhlaska 486/2005 Sb. (kterou se
stanovi vySe a Zgob dhrady efektivhvynaloZzenych nakladna zizeni a zabezgeni rozhrani proifpojeni
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Protoze bylo jednim ze stanovenychicifzkumu nahlédnout praxi u provozovdtelektronickych

komunikanich sluzeb, zvolili jsme jakorednit vyzkumu jak firmy? poskytujici sluzby v oblasti
zajiseni pripojeni k internetu, tak firmy poskytujici sluzby jofimo na internetu a tofedevsim

prostednictvim webového rozhrani (poskytovatelé v oblasbovych sluzeb).

V prabéhu vyzkumu se opakovarvyjevilo, Ze poskytovatelé webovych sluzeb v praxiohledu
orgami statu nespadaji pod stejny rezim a rutiny jakokptuvatelé pipojeni k internetu.
Poskytovatalm webovych sluzeb se v s@msnosti stale da existovat v jakémsi pojmovém i
pravnim vakuu, definice jsou zde rozesie, vSe dale komplikuje fakt, Ze webové sluzbygaej
vazané na geografickou lokalitu &iguSnou lokalni jurisdikci tak sity protoZze se realizuji
v kyberprostoru (viz nap Cermak 2001). Rozdeni na d¥ oblasti poskytovanych sluzeb —
poskytovatelép¥ipojeni k internetu a poskytovatelévebovych sluzeb— nas provazi v celém
vyzkumu.

Nejvyrazréji se absence zakotveni pajrkolem webovych sluzeb projevuje HMpad oznamovaci
povinnosti ,komunikani cinnosti“ u Ceského telekomunikaiho Gadu CTU)™. Nami osloveni
poskzlt?vatelé webovych sluzeb (viz Tabulka 3 via@ei4.1.3 nemaji registraci LCTU ani
jediny™.

2.2. Na jaka témata vybrana v ramci stanovenych dilse zarndiime?

Abychom z0zZili ndS za v problematice spravy a ochrany oséhmztaZitelnych dat, sousdili
jsme se na zakladni otazky praxeérsh uchovavani a zabezfgni osoba vztazitelnych dat, dale
téma komunikace se zé&kazniky (figfad prostednictvim dokumentu ,Politiky spravy osobnich
Udaji“). Na druhé stratjsme se zafili na praxi @i kontaktech firem s organy ¥&né moci.

Co se tg¢e samotnych osokrvztazitelnych dat, o které jsme se v rdmci stadigmali, snazili jsme
se o celkovy pohled. az vSak byl kladen na provozni a lokatima Udaje, nebd jejich
uchovavéni je stanoveno jako zdroj informaci prapaostni slozky dle 8 97. Samotny obsah
komunikace § prenosu zprav neni nynfedmétem uchovavani ze strany provozovatgluzeb pro
Ucely bezpénostnich orgaih statu; takové Udaje mohou bezpestni organy ziskavat sami
metodou odposledhtedy ne zptne.

3. Metodika provedeni vyzkumu

Pii vybéru spolénosti, kterych se budeme dotazovat, jsme jedrimenahtli obsahnout
nevyznamgyjSi subjekty nateském trhu.Ridili jsme se hlavé udaji o velikosti firmyc¢i velikosti
poskytované sluzby n&ském trhu. Vybirali jsme podle odhadovanycktpaiZivateh sluzeb i

koncového telekomunikaiho za&izeni pro odposlech a zaznam zpréav, na uchovav@oskytovani provoznich a
lokalizatnich Gdaj a na poskytovani informaci z databazasiniki vefejn¢ dostupné telefonni sluzby).

12 pojemfirma pouzivame v tomto textu jako synonymum pojspole’nost Oba pojmy jsou pouZivany zardve
13 podminky registrace Qleského telekomunikaiho radu jsou popsany ratp://www.ctu.cz/ctu-informuje/jak-
postupovat/podnikani-v-e-komunikacich/oznamovardhmkani.html

14 Databaze podnikatel elektronickych komunikacich je ¥&jré dostupna na webovych strank&EHU:
http://www.ctu.cz/ctu-online/vyhledavaci-databaz@&ence-podnikatelu-v-elektronickych-komunikacichee-
vseobecneho-opravneni.htmi
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podle relevance v internetovych vyhled&ica™. Jsme si sdomi, Ze seznam kontaktovanych firem
nemusi byt kompletni, v budoucnu bychom ho rade d@lesiovali.

Pri vybéru konkrétnich kategorii sluzeb, na které se vekuym zangiime, byl vykEr ponmgrné
piimocary u sluzeb Ppojeni k internetu. Naopak webové sluzby zahrnpgistrou paletu
raznorodych sluzeb, ze kterych bylo nutné provéstijcizvybér. Snazili jsme se vybrat kategorie
webovych sluzeb, které zakaznici vyuzivajicasgji. Zarover jsme se vSak zame vyhnuli
kategorii internetovych obchéad internetovych bankovnich sluzeb, a to htazrobavy neochoty
subjekfi v tomto oboru odpovidat ve vyzkumu.

Vybrali jsme 6 kategorii sluzeb:

* Oblast 1 - Poskytovatelé sluzphipojeni k internetu

- poskytovatelé fdpojeni k internetu (bez poskytovatehobilniho gipojeni)

- poskytovatelé mobilnihofgojeni k internetu
* Oblast 2 - Poskytovatelgebovychsluzeb

- poskytovatelé sluzby webového emailu

- poskytovatelé sluzeb internetového vyhledavani

- poskytovatelé sluzeb socialniésftorum apod.)

- poskytovatelé sluzeb zobrazovani reklam
V kazdé ze Sesti identifikovanych kategorii jsmenidfikovali 4 — 7 nabizenych sluzeb, na jejichz
poskytovatele se obratime s dotazy. K tomu jsmeaséc pro srovnani rozhodli obratit j@3ta 2
mensi poskytovatele sluzeb "nemobilnih&ppjeni k internetu. Vzhledem k tomu, Ze nemapujeme
malé poskytovateleifpojeni k internetu systematicky, rozhodli jsmejs&na dvou referamich
malych firem nezviejnit. Celkem jsme takto identifikovali 32 jednetlch sluzeb, jejichz
poskytovatelé budoutednmétem vyzkumu. Zajimavé pak bylo zpsli, ze pifadime-li k nami
vybranym sluzbam jejich provozovatele, dgeme k pdtu 20 firem. Nejvyraz§si spol€nosti na

trhu tedycasto provozuji SirSi portfolio sluzeb. Zaraveortfolio sluzeb vSak jentidka zasahuje do
obou nami vymezenych oblasti poskytovanych sluzeb.

Tabulka 1: Sluzby vybrané pro vyzkum, séaze&nim k provozujici firé) seskupeno dle kategorii
sluzeb

Kategorie sluzby Nazev sluzby
v zajmu studie (zkracen &) Nazev firmy
pfipojeni k internetu GTS GTS Novera
UPC UPC Ceska republika, a.s.
Volny VOLNY, a.s.
Telefénica O2 Czech Republic,
02 a.s.
Ceské
Radiokomunikace Ceské Radiokomunikace a.s.
mobilni pfipojeni k internetu Vodafone Vodafone Czech Republic a.s.
T Mobile T-Mobile Czech Republic a.s.
Telefénica O2 Czech Republic,
02 a.s.
U:fon MobilKom, a.s.

15 Udaje o petechéeskych uZivatel sluzeb, na které se v nasem vyzkumu&ajeme, Ize ziskat jen fragmentované a
s nejasnou mirourpsnosti (viz nap Docekal 2009). Pro dely naSeho vyzkumu jsme povazovali za dogtate

vychazet z ptadi, v jakém se firmyadi ve vysledcich vyhledasa Google.
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reklama na internetu Sklik Seznam.cz, a.s.
Etarget ETARGET CZ, s.r.o.
Google Adwords Google Czech Republic, s.r.o.
Adfox Centrum Holdings s.r.o.
socialni sit Seznamka.cz TANGER, spol. sr.o.
Rande.cz TANGER, spol. sr.0.
LibimSeTi Libimseti.cz a.s.
Facebook Facebook, Inc.
Aukro Aukro s.r.o.
Lide.cz Seznam.cz, a.s.
Spoluzaci.cz Seznam.cz, a.s.
Nyx.cz (fyzicka osoba)
internetovy vyhledavac¢ Seznam.cz Seznam.cz, a.s.
Atlas.cz Centrum Holdings s.r.o.
Google.cz Google Czech Republic, s.r.o.
Centrum.cz Centrum Holdings s.r.o.
Jyxo.cz Jyxo, s.r.o.
webovy email Seznam.cz Seznam.cz, a.s.
Email.cz Seznam.cz, a.s.
Gmail Google Czech Republic, s.r.o.
Centrum.cz Centrum Holdings s.r.o.

Protoze jsme se v naSem vyzkumu 2#lini na otazky praxe ¥ komunikaci a spolupraci s
bezpénostnimi slozkami, tedy dle naseho odhadu potemciditlivé vnimané otazky, rozhodli

jsme se rozglit dotazovani firem do dvou fazi. Tim jsme &htzajistit nizSi miru odmitnuti
spoluprace hned v patku vyzkumu.

V prvni fazi byly firmy pozadany o vypémi dotazniku (vzor dotazniku vizi®ha 1), ktery byl
zan®ieny na praxi uchovavani a zabesd dat a na uroveinformaini otevenosti v komunikaci
smirem ke klienim firem. V druhé fazi jsme ty spdieosti, které byly ochotny spolupracovat v
prvni fazi vyzkumu, pozadali o osobni rozhovoremdativie o pisemné zodpézeni otazek.
Pisem# kladenymi otazkami jsme se snaZili obsahnout sbodiroblematiku jako iib osobnim
rozhovoru (otazky viz #loha 2). Jednalo se o otazky k praxi v komuniKeumy s bezpeénostnimi
slozkami, hlavi co se tge predavani provoznich a lokalig@ch udai.

Vybranych 20 firem jsme se snazili kontaktovatcasgji pies jejich vlastni kanal pro komunikaci
s médii (press centrum, public relation). Pokudfive¢ takovy komunikani kanal neexistoval,
obraceli jsme se na kontakty vedoucich pracaynkteré jsme nalezli na webovych strankach
firem. Firmy jsme oslovili emailovou zpravou s podnym vys¥étlenim naSi Zadosti o spolupraci k
vyzkumu (vzor zpravy viz iloha 3), dodai&¢ jsme kontakt urgovali telefonicky s odkazem na

piedchozi email. V individuélnichfipadech byly pouzity dalSi opakované emailové urgen

U dat, ktera jsme ziskali z dotazfjlke poteba brat v Gvahu, Ze se zakladaji na tom, co dema f
deklaruje. Ne vzdy se to n#mmusi shodovat se skdteu praxi. AvSak neklademe si za cil
vyjadieni spolénosti vyvracet nebo potvrzovat na zaklaaformaci z tetich zdroj. Proto je pi
¢teni vysledk vyzkumu brat toto metodické omezeni v potaz.

4. Vysledky vyzkumu

4.1. Poznatky ziskané ve fazi kontaktovani firem (fed vyplnénim dotazniku)



Ponerné piijemnym zjis€nim pro nés bylo, Ze firmyips své kandly pro komunikaci s médii byly
vétSinou ochotny se bavit i 0 naSem vyzkumu, i kdythg se na firmy obraceli jako neziskova
organizace a ne jako zastupce tisku. Uziti koml@namailové a telefonické komunikace pro
navazani kontaktu s firmou se ukazalo byt dobrolbore Ri telefonické urgenci nasi zadosti o
spolupraci se&asto ukazovalo, Ze naSe emailova zprava nezapadiak zastupci firem otaleli s
odpowdi. Telefonickou urgenci se pak paitta podpdit autenténost a dlezitost nasi emailové
zpravy. Ve vysledku od vSech firem, které wilgdna svych webovych strdnkach kontakt na
konkrétni osobu pro komunikaci s médii, se gdd& nasemu vyzkumu ziskat vyjéehi.

Tabulka 2: Spoluprace oslovenych firem v ramci wnki, s Udajem o existenci agdieni pro styk s
médii

Podafilo se
Maji odd éleni | ziskat Spoluprace
pro styk s vyjad feni k Spoluprace na ve druhé fazi
Nazev firmy médii vyzkumu dotazniku vyzkumu
GTS Novera ano ano ne ne
UPC Ceska republika, a.s. ano ano ne ne
VOLNY, a.s. ano ano ano ano
Telefénica O2 Czech Republic, a.s. | ano ano ano ne
Ceské Radiokomunikace a.s. ano ano ne ne
Vodafone Czech Republic a.s. ano ano ano ne
T-Mobile Czech Republic a.s. ano ano ano ano
MobilKom, a.s. ano ano ano ano
ETARGET CZ, s.r.o. ano ano ano ne
TANGER, spol. s r.0. ne ne ne ne
Libimseti.cz a.s. ne ne ne ne
Facebook, Inc. ano ne ne ne
Aukro s.r.o. ano ano ne ne
Seznam.cz, a.s. ano ano ne ne
Google Czech Republic, s.r.o. ano ne ne ne
Centrum Holdings s.r.o. ano ano ano ne
Jyxo, s.r.0. ne ano ne ne
Nyx.cz (nazev sluzby, neni firmou) |[ne ano ano ano
Maly poskytovatel internetu &. 1 ne ano ano ano
Maly poskytovatel internetu &. 2 ne ne ne ne

4.1.1. Firmy, od kterych se nepodélo ziskat vyjadieni

Ze 20 oslovenych spalrosti se nam nepoill® ziskat Zadné vyjdeni od 5 subjekit Zajimavym
poznatkem ptom je, Ze mezi&mito 5 firmami se nachazejigvazrie provozovatelé socialnich siti
(Facebook, LibimSeTi.cz, Tanger — provozovatel Sew@.cz a Rande.cz) a nadnarodni firmy
(Facebook, Google). Patym subjektem, od kteréhce jseriskali reakci, byl i jeden z malych
poskytovatel internetového fipojeni.

Praw provozovatelé socialnich sitBsto neuvagi na svych webovych strankach kontakt pro
komunikaci s médii. Pokud se nam tedy paddgorovozovatele sociélni gitkkontaktovat, bylo to
bud pres mateskou firmu, kterd ma SirSi z&b podnikatelskych aktivit, a tedy i kontakt pro
komunikaci s médii (Seznam.cz), nebo diky nadstaimdaznalosti kontaktu uvriitsocialni si
(Nyx.cz). Ani u aukni sluzby Aukro, ktera vSak neni typickou socidii diky svému zagieni na
obchodovani, nebyl v débvyzkumu kontakt nalovéka zodpo¥dného za komunikaci s médii
uveden (respektive odkaz nebyl fénK). Jiz nyni je tedy mozné konstatovat, Ze ziskgtdieni od



provozovatel socialnich siti se nam jevi jako obtizné, pro provatele jetasto charakteristicka
uzawenost wci verejnosti a médiim. Zajimavym tématem pro dalSi vyakoy mohlo byt zjistit,
zda jsou provozovatelé socialnich siti v komunilsagZivateli uvnit si€ otewengjSi, nez navenek.

V pripact nadnarodnich firem se sidlem v zahéamohou byt dvody neziskani reakce do naSeho
vyzkumu odlisné. V naSem vyzkumu se toto tyka dfi@mm: Google a Facebook. ®Bluzby maji

v ceském prosedi vyznamnou uZivatelskou zakladnu, vippd nekterych sluzeb mohou
piekonavat i konkuremi ceské firmy. Zarové v3ak uZivatelé feska pedstavuji jen zlomek
celkového celosstového pdtu uzivateti. Nadnarodni firmy tak podnikaji vlastrv o mnoho
vy$8im nafitku, pasty uZivatel jsoufadow stonasobn@. V pifpads obou zmignych firem jsme
zaznamenali, ifitomnost dinnych obrannych metod proti kontaktovani zodfumé osoby. Na
svych webovych strankdch se snazi mozného tazatikézat na existujici zdroje informaci,
navody, licekni ujednanigasto kladené otazky apod. Kdo nenajde v nabidcardeifi odpowd’

na své dotazy, dostane se az ke kontaktni emaddrase nebo formuia Pro komunikaci s médii
maji firmy podobnou strategii. Telefonické spojeribou gipadech pro medialni kontakt uvedené
nebylo. V gipadt Googlu jsme ziskali emailovy kontakt na kantgddbaky v Praze, v fipac
Facebooku jsme psali anglicky na globalni email&epntakt. V obou fipadech se nejednalo o
emailovy kontakt na konkrétni osobu, coz dale zjg/Fuocit odcizeni  komunikaci s velkou
firmou. V pripact provozovatele Facebooku jsme obdrzeli dokoncenaatickou odpovd’, ktera
obsahovala steni o vytizenosti komunikaiho kanalu a o tom, Ze firma negarantuje odgolwiz
Priloha 4). Odpovd’ jsme gres opakované dotazy do dnesSniho dne po vice nef ésicich od
Zzadné z obou firem neobdrzeli.

Je dilezité zdiraznit, Ze naSe zkuSenost s komunikaci se @mgmi nadnarodnimi firmami nemusi
odpovidat zkuSenostibného uzivatele ndiklad v giipadt technickych probléiins poskytovanou
sluzbou. Domnivame se, Ze pro zwmm@ firmy je charakteristickd sofistikovana prace s
informaénimi a komunikanimi kanaly, které mohou mit z pohledu firm§znou prioritu pro
odpowdi na otazky. Prozkoumani aktualniho stavu a manigo komunik&nich kanal v
nejwtSich nadnérodnich firméch poskytujicich webové woikecni sluzby je zajimavym tématem
pro dalsSi vyzkum. Tématu seinuje i vySe citovany vyzkum organizace Privacy fin&tional
(2007).

V piipack firmy provozujici socialni siFacebook, ktera vlastrspada do obou problematickych
kategorii (socialni gia nadnarodni firma) narazime festa dalSi problém, ktery se tykéskych
specifik, o ktera jsme se ve vyzkumu zajimali. Firmema pobiku v Ceské republice, kontakt na
medialniho z&stupce spéi®sti vCesku jsme ziskali aZ po sk@mi vyzkumd’. V nasem
vyzkumu tak vyvstava otazka, jaky postoj k dodraovskych standatfdochrany osobnich Udaj
vlastrg maji firmy, které vCeské republice nemaji potlai. Domnivame se, Ze v Smsné situaci
je vymahani dodrzovanieskych standafdv piipadt nadnarodnich firem bezeské pobeéky

prakticky velmi €Zko uskuténitelné.

4.1.2. Firmy, které poskytly vyjadreni k nel®asti ve vyzkumu

Z celkového p&tu 15 odpowdi od oslovenych firem bylo 6 odp&i ve vztahu k &asti ve
vyzkumu zamitavych. Vyjaeni k divodu nedasti ve vyzkumu je pro nas vsak také zajimavym
poznatkem:

16 Napriklad sociélni s Facebook ma Cesku gco mezi 1,5 — 2 mil. uZivatil globalr to je gres 350 miil. uZivatdl
(Docekal 2009).

" Firma Visibility (http://visibility.cz)), ktera se vSak podle informaci uvedenych na swethovych strankach
soustedi hlavié na oblast poskytovani reklamy. Navic podle podigliimformaci, které mame k dispozici, tuto roli
medialni agentury dnegegbira firma ARBOQOinteractive, spol. s r. bttp://arbointeractive.cy/
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 Firma UPC: B telefonickém rozhovoru se zastupcem firmy se mostalo vyjadgeni, Zze
vzhledem ke vnihim sn@rnicim vlastnika firmy, nadnarodniho koncernu LtgeGlobal
Inc., nejsou opravmi poskytovat Udaje @eské divizi. Pry je mozné ziskat zi@sti
informace o koncernu jako celku, ne v3ak o jehaddich divizich.

* Firma GTS Novera: i telefonickém rozhovoru se zastupcem firmy se ndostalo
vyjadieni, ze firma poskytuje sluzby vyioe firemnim klientim a vyzkumu se nehodla
zastnit.

* Firma Seznam.cz: Vyj&dni z emailové zpravy od zastupce firyohledem na to, Ze naSe
spole’nost nespada pod zakon o elektronickych komunikaciosobni Udaje zpracovava
jen v minimalni mie v ramci svych registraci u UOOU, jsme se rozhwdieho pizkumu
nezw@astnit.

» Dalsi firmy, které se odmitly vyzkumu &stnit, uvedly jako @vod nedostatekasu pro
ucast ve vyzkumu(eské Radiokomunikace, Jyxo.cz) nebo vysokou citiyayoblematiky
(Aukro).

Pripad spolénosti UPC ukazuje na dalSi rys komunikace s gldbalfirmami. Monoliticka
struktura firmy ve vztahu kwejnosti a médiim umaibije prakticky zajistit obranu proti
negijemnym dota#m. Ziskat informace o mistni palme firmy ges nadnarodni centrum firmy
muze byt i napiklad kuili jazykovym barieram natmé a mozna diky vriti politice firmy i
nemozné. Jak uz bylo zmmo vySe, prozkoumat komunika kanaly nadnarodnich firem ve
vztahu k narodq specifickym zakonnym Gpravdm budée¥itym tématem pro dalSi vyzkum. A to
i proto, Ze nadnarodni vlastnictvi j@eském prosedi dnes vSudyftomneé.

Vyjadieni spolénosti Seznam.cz nam ukazuje, Ze situace v obla$tow@vani provoznich a
lokalizatnich Udaj a v oblasti zpracovani osobnich Gdig velmi nejednozrma. Vidime, Ze firma
vyuziva nejednozrimosti zakofi o elektronické komunikaci a o och#aosobnich udéjku svému
prosgchu. Domnivame se, Ze firma Seznam.cz jeédbmna pinosu sveé interpretace pro snizeni
nakladi pii svém podnikéni. Zarovepravdpodobri svou pravni interpretaci zdkona ma tiob
zdavodrénou a chrani se protitijpadnému ni&eni z poruSovani zakona. Pro firmy podnikajici v
oblasti webovych sluzeb toihe byt inspiraci. Pro uZivatele sluzeb firmy Sezmam pro nas
vyzkum znamena tento poznatek dwitedité momenty:

* Vzhledem k tomu, Ze firma provozuje ritglad webmail a socialni sitnelze se domnivat,
Ze by nepracovala s informacemi osobniho charak8nm vyjadenim dava najevo, Ze je
mozné, Ze informace, které uZivatetéhto sluzeb o sa@buvadji, nejsou povazovany za
osobni Udaje a tedy nespadaji pdtbmjSi standardy ochrany osobnich tddjzivatelé
sluzeb firmy by se tedy & zajimat o standardy ochrany vSech svych datrékfema
Zpracovava.

 Zpohledu zakona o elektronickych komunikacich ddwéna najevo, Ze nehodla o
uzivatelich sbirat a uchovavat provozni a lok&lzaidaje pro &ely pouZziti organy viejné
moci. Z naSeho vyzkumu vSak nevyplyva, jak se firstavi v praxi k fipadnym
poZzadavkm ze strany bezpaostnich sloZzek, zda opravdu na vyzadani zadnée ludaj
neposkytuje.

V podobném duchu jako firma Seznam.cz se \ljadorovozovatel diskuzniho serveru Nyx.cz,
ktery byl v8ak ochoten ségsto vyzkumu zEastnit. Deklaroval, Ze Zadné osobni Udaje od wlivat
nevyzaduje a je jen na nich, pokud o&ogaké Uudaje uvedou (napdo kolonky kontakty ve svém
osobnim profilu).
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4.1.3. Registrace firem u Wadu pro ochranu osobnich Udaij

V piipact v3ech oslovenych firem jsme zj@vali, zda jsou registrované ufddlu pro ochranu
osobnich Gd#j (UOOU) pro zpracovani osobrvztazitelnych dat svych klieint Dle zakona o
ochra osobnich Gd#j je povinné se u UOOU registrovat pro kazdou jelmmi ¢innost
zpracovani osobnich Gdaj. Dale je nutné podotknout, e prosska uchovavani provoznich a
lokalizatnich Udaij (a dalSich udéj sbiranych na zaklédh¢jaké zakonné povinnosti) dle zdkona o
ochrar¢ osobnich Gd#jneni poteba registrace u UOOU.

Formul& pro registraci u UOOU vyzaduje specifikaci rozsahpracovavanych udaj el
zpracovani Udaj stanoveni zpracovatele Gilagpod®. AvSak v praxi sefasto setkame siftis
obecnymi informacemi, domnivame se, 2&taré firmy se snazi vyplnit formu&o nejobecdji,
aby jim v praxi poskytovala obecna definice pokudzno co nej¥tSi volnost. Proto jsme byli
nuceni pracovat s obecnym vyf@dim "zpracovani dat kliefit, ze kterého neni jasné, jaka data v
portfoliu sluzeb firmy jsou konkré#rzpracovavana, anig@sré jaka data jsou firmou povazovana za
osobni Udaje. Proto jsme pro faty tohoto vyzkumu hledali, zda ma firma jakoukeljistraci, pro
zpracovani osobnich udagvych Klient. | tak jsme dosgi k zajimavym poznatkm.

18 Databaze subjektregistrovanych u UOOU je vaimpiistupna na webovych strankackedu:
http://uoou.cz/uoou.aspx?menu=29&submenu=30&Iloc=503

¥ Formul& pro oznameni o zpracovani osobnich digiajk dispozici na webovych strankach UOOU:
http://uoou.cz/uoou.aspx?menu=29&submenu=31
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Tabulka 3: Firmy oslovené v ramci vyzkumu a Udajeegistraci v databazich UOOWTU a
ARES

Registrace v databazi
Nazev firmy Uoou ¢TU |ARES?
GTS Novera ano ano ano
UPC Ceské republika, a.s. ano ano  |ano
VOLNY, a.s. ano ano ano
Telefénica O2 Czech Republic, a.s. |ano ano ano
Ceské Radiokomunikace a.s. ano ano  |ano
Vodafone Czech Republic a.s. ano ano ano
T-Mobile Czech Republic a.s. ano ano ano
MobilKom, a.s. ano ano ano
ETARGET CZ, s.r.o. ne ne ano
TANGER, spol. s r.0. ano ne ano
Libimseti.cz a.s. ano ne ano
Facebook, Inc. ne ne ne
Aukro s.r.o. ano ne ano
Seznam.cz, a.s. ano ne ano
Google Czech Republic, s.r.0. ne ne ano
Centrum Holdings s.r.o. ano ne ano
Jyxo, s.r.0. ne ne ano
Nyx.cz (nazev sluzby, neni firmou) ne ne ano
Maly poskytovatel internetu ¢. 1 ne ano ano
Maly poskytovatel internetu &. 2 ne ne ano

V oblasti sluzeb zajidhi pipojeni k internetu jsou u UOOU registrovany viechmelké firmy z
naSeho vyzkumu. Osloveni dva mali poskytovatelérmgtového fipojeni registraci u UOOU
nemaji. To nize byt z jejich strany pochybeni igpbené neznalosti nebo nejednénaati
vykladu zakona.

Zajimava situace vSak panuje v oblasti poskytouatetbovych sluzeb. V ffpac spol&nosti
Etarget, ktera je poskytovatelem reklamniho systémwebovych strankach, se nejspiSe dotykame
sporné definice osobniho Udaje fipgadt Gdaje IP adresy.ifRom se domnivame, Ze praudaje o

IP adrese a dalSich identifikatorechtppace, kterému se zobrazilo reklamngkohi, jsou pokladem
pro kvantifikaci uspsSnosti jednotlivych webovych reklam i pro dalSifegiovani reklamniho
zacileni.

Problém sporné definice a sporného vykladu pojnmabosidaj je #etelny z v¢tu dalSich firem,
které nejsou registrovany u UOOU: Facebook, Goalyro.cz, Nyx.cz. Ti vSichni pra¥godobrg
interpretuji Udaje, které ziskavaji od uzivat@ko udaje, které nespadaji do kategorie osobnich
Udaji. A to wetre IP adresy, emailovych adréisuzivatelského jména.

Charakteristickym rysem sluzeb, jejichz poskytoMateejsou registrovani u UOOU, je to, Ze se z
pohledu uzivatél casto jedna o sluzby "zdarma'. Sluzba nabizena zldmiva totiz ¢asto
kompenzovanaifjmy z poskytovani reklam. Odvracenou stranou $lyZeskytovanych "zdarma"
je vyuzivani poskytnutych adap uzivateli k lepSimu zacileni reklamy. Uzivatblé si tedy nili
uvédomovat, Ze Zadné sluzba neni @phtlarma a Zé€asto za sluzbu zdarma mohou platit nizsi

~rs 7

mirou ochrany osolinvztazitelnych dat a vysSi mirou vyuzivagghto dat ke komeénim &elam.

20 aAdministrativni registr ekonomickych subjéKIARES) — Databaze registrovanych subjgktvolns pristupna pro
vyhledavani na webové adrdsp://wwwinfo.mfcr.cz/ares/ares.html
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Naopak u poskytovatlsluzeb pipojeni k internetu, coz jsou vesmsluzby placene, je registrace
u UOOU EZna.

4.2. Poznatky ziskané na zakladodpowdi firem

Vyplnény dotaznik z prvni faze vyzkumu jsme dostali ogubjekfi, dalSi 2 subjekty se vyjaty

k témafim z dotazniku v dokumentu vlastni formy — tedy spektovaly formu dotazniku, nicmgn
poskytly vice ¢i méré hodnotné informace v relacich obsahu dotaznikuhr@uady se tedy
vyslovilo 9 spolénosti z 20 oslovenych ve vyzkumu.

Ve druhé fazi vyzkumu se padla uskut&nit 1 fizeny rozhovor, od 4 firem jsme ziskali odpdv
k témafim rozhovoru pisenin

4.2.1. Prvni faze dotazovani: Dotaznik

V néasledujici pasazi budeme prochazet jednotlivénatky z tétocasti vyzkumu. Pokusime se
ziskané udaje interpretovat &gadre doplnit dopordenim pro lepSi praxi uchovavani dat o
zékaznicich sluzeb.

Strukturu zandteni sluzeb spotmosti, které byly ochotny odpovidat na otazky mpwsésti naSeho
vyzkumu ilustruje Obréazek 2.

Obrazek 1: RozlozZeni oslovenych firem dle oblastirpkani

poskytovatelé
webowych sluzeb

poskytovatelé sluzeb
pfipojeni k internetu

Obrazek 2: RozloZeni firem, které odpd#ly v prvni¢asti vyzkumu, dle oblasti podnikani

poskytovatelé
webovych sluzeb

poskytovatelé sluéeb\—f /

pfipgjeni k internetu

» VétSina firem (7 firem) ma vlastni metodiku proésbuchovavani a zabezfani dat o
uzivatelich svych sluzeb, avSakt$ina firem (6 firem) nedostala k vytiemi metodiky
pokyny od statnichiad.
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Vidime, Ze firmy ¥tSinou maji stanovenu metodiku pro zabéepé ukitych standard prace
s udaji o svych uzivatelich. Pro subjekty poskgiupeejné dostupnou sluzbu elektronickych
komunikaci je takova metodika povirfhdPro vytvdeni metodiky firmy vesis nedostaly pokyny
od statnich organ Jedinou spolaosti, ktera uvedla, Ze pokyny od statnich otigdindrzela, byla
Telefonica O2.

Doporuéeni: Firmy by ngly zpracovavat metodiku pro &b uchovavani a zabezmni dat o
uzivatelich svych sluzeb bez ohledu na to, zda apaubd definici zakona o elektronickych
komunikacich. Daji tim svym zakaziiik jasny signal, Ze jejich data zpracovavaji zoddo¥.

» VétSina firem (6 firem) sbira data o uZivatelich #Sim rozsahu, nez je stanoveny rozsah
provoznich a lokalizaich dat dle 8§ 97. Dobu uchovéani dat o uZivatelidava tény
polovina firem delSi nez 2 roky (4 firmy).

V otdzce rozsahu shiranych d&tSima firem uvada ,ve wWtSim rozsahu, nez stanoveném zakonem
(nap. pro interni hodnoceni vaSich sluzeb, marketingf‘toho nuté plyne, Ze s& a
vyhodnocovani dat o uzivatelichiipaSi firmam vyznamny uZzitek. To daiji i odpowdi o dok
uchovavani dat, ktera byva i vice ngyrnasobna oproti maximalni dédbichovavani u provoznich

a lokaliza&nich udaj sbiranych dle § 7. Special® spole&nost Vodafone byla ve svém vyjai
presrjsi, kdyz uvadi:

.Doba zpracovani 0daj je zavisla na éelu pro wZ jsou data zpracovavana; pro vymahani
pohledavek vzniklych z titulu poskytovani sluzehktednickych komunikaci jsou data zpracovavana
i vice nez 24 asici. Provozni a lokalizéni data jsou zpracovavana pouze po dobu uloZenou
zakonem."

Data o uzivatelich tedy maji pro obchodni 2anfirmy riznou hodnotu, cozifmo ukuje i rozsah

a dobu uchovavani. Jakou hodnotu maji pro firmwgzai a lokalizani data, jeZ jsou uchovavana
na zaklad § 97? Vyjadeni firmy Vodafone ndm napovida, Ze zélezi dke4tosti pro mozné
vymahani pohledavek. Budéegnstem dalSiho Sétni, zda a jakéast dat sbiranych na zakéad

97 p'ekryva i s daty uchovavanymi dlouhoagb

Obrazek 3: Rozsah uchovavanych dat dle odgiofirem

ve vEtSim rozsahu, —
ne? stanoveném
zakonem

(napf. prointerni
hodrnoceni vasich
sluzeb, marketing)

— bez odpovédi

v rozsshu sledovanych
polozek danych
zakonem

2L povinnost vznikéa na zaklad 88 odst. c) zakona o elektronickych komunikadi2f#/2005 Sh.Podnikatel
poskytujici véejne dostupnou sluzbu elektronickych komunikaci jermovizpracovat pro zaj&ti ochrany daj a
dizvérnosti komunikaci podle pismen a) a b) #mitechnicko-organizani predpis; ochranu Uddja divernost
komunikaci zajisti s ohledem na stavajici technmkénosti a na naklady pebné k zajigni ochrany na drovni
odpovidajici existujicimu riziku poruseni ochrany.

22 74kon 127/2005 Sb. stanovi dobu uchovavani, ktesini byt kratsi nez 6ssiai a delsi nez 12 ¢siai (§ 97,
odst. 3), vyhlaSka 485/2005 Sbh. to daléegfuje audaje se uchovaji po dobu & (§ 4, odst. 1).
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Obrazek 4: Doba, po kterou jsou data uchovavanédpewdi firem

——— bez odpovedi

vice nef 24 mésicl
6 - 9 mésich

10-12 mésich

Doporuéeni: Firmy by nely zvazit alternativu pedplacenych sluzeb. U$ét by si starost
s vymahanim pohledavek za neuhrazené sluzby a e@ymg pro tyto dely sbirat osobni Udaje
zakaznik. Omezil by se tak i rozsah udajbiranych na zaklad 97.

e V¢tSina spolénosti udava &akou formu ochrany dat o uzivatelich proti potaéhtimu
zneuziti ze strany svych zastnand@ (7 firem), avSak Uroweochrany je prawpodobr
raizna, protoze se firmy neodkazuji na standardizovamémy (pouze jedna firma se
piihlasila k metodickym standaith ISG?.).

* Necela polovina firem (4 firmy) nechava p&evat zabezp&ni dat s informacemi o svych
uzivatelich nezavislym auditem.

Dobrou zpravou je, Ze data jsou zpravidégak chragna. Odpo¥di firem o zgisobu ochrany dat
jsou vSak #izné, s vyjimkou jedné firmy se zZadny z respontlemtodkazoval k&aké forne
standard zabezpeéeni dat.

Doporuéeni: Zabezpéeni dat o zékaznicich firmy byd&o byt postaveno na jasmeklarovanych
standardecHi, které by nily byt pravidelr testovany progednictvim auditu. Vysledky auditu by
mély byt publikovany. Takova transparentnost beémpstni politiky firmy dava dobry signal
zékaznikim, Ze si firma stéfenych dat opravdu vazi.

» Ptes polovinu dotazovanych firem (5 firem) deklardje,své zakazniky informuje o rozsahu
a zabezpgeni uchovavanych dat

* Vice nez polovina dotazovanych firem ma vypracovdokument politiky spravy osobnich
Udaj (5 firem), avSak &které z échto firem udavaji, Ze tento dokument maji v rreyreé
podolz (2 firmy)

Obrazek 5: Rozlozeni odp&di dotazovanych firem na otazku ,Informujete uzelatvasSich sluzeb
0 rozsahu a zabezfni uchovavanych dat?"

% Dle vyjadeni firmy: Spolenost Vodafone Czech Republic a.s. jakdln skupiny Vodafone Group mé pro préci
s daty uzivatél nastavena op#&tni v rozsahu tzv. Minimum security Requiremetdsé lodrazi pozadavky ISO/IEC
27001 a ISO/IEC 27002 five ISO/IEC 17799)

2 Krome 8iteji formulovanych standatdSO miZe byt fikladem garanta dodrzovani standapalitiky spravy
osobnich Gddjnagiklad organizace eTrust, ktera standardy tohota stpnovuje a kontroluje jejich dodrzovani u

téch, kdo se ke standanah prihlasi - vizhttp://www.etrust.org/
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ne

— bez odpovédi

ano

Obrazek 6: RozloZzeni odpé&di dotazovanych firem na otazku ,Uite prosim odkaz na ,Privacy
Policy" (politiku spravy osobnich adgjvasi firmy, mate-li“

ber odpovédi

ne
ano, nevefgjné
ano, vefené

Je patrné, Ze kvalita informovani zakaznge 1i&i napic firmami. Dw podobné otazKy pro nas
piekvapiw nutré neznamenaly shodné odgdv. Nagiklad firma Centrum Holdings uvedla, Ze své
zékazniky neinformuje o rozsahu a zabéepé uchovavanych dat, avSak uvedla odkaz na svou
politiku spravy osobnich adajOproti tomu firma Etarget deklaruje, Ze své zakiaz informuje o
rozsahu a zabezpeni uchovavanych dat, nicméndkaz na politiku spravy osobnich Utaebyl
uveden. Bekvapenim pro nas bylo uvedeni ni@peé politiky spravy osobnich udaffirmy Volny

a Vodafone).

Setkali jsme se také s jevem, kdy je dokument gipelochrany osobnich Gdegowasti smluvnich
podminek, které jsou vSak formulovany jako ochriamay. Zakaznik se tudiz dozvi, na co vSechno
nema pravo, co vSe mu neni garantovano a na jaieéogwité polozky prdvo ma. Obechkvalitnesi
dokumenty politiky ochrany osobnich Gdlapaji velké firmy poskytujici ffgpojeni k internetu a
velci zahranini poskytovatelé sluzeb. Naopak u malych firem §&eme setkavat s dodrzovanim
nepsané praxe, skdted sprava osoknvztazitelnych dat zakaznikatwre byt i vice pé&iva nez u
velkych firem — nebo ize byt i velmi nezodpadna. Srovnani reédlné praxe firem v poskytovani
sluzeb v souvislosti s psanymi a nepsanymi pravidly vSak pesahovalo zasieni tohoto
vyzkumu.

Doporucéeni: Politika ochrany osobnich udana zakaznikovi srozumitelrukazat, Ze firma si jeho
osobnich udaj vazi a spravuje je zodp&ne. Text by nél odrazet realné dotazy a problémy
zékaznik, mel by byt piibézné dophovan. Firmy by v otazce spravy oseébwztazitelnych dat

% Do dotazniku jsme #adili dv& podobré zrgjici otazky na téma komunikace se zékazniky. OtazRa Informujete
uzivatele vasich sluzeb o rozsahu a zah#gaichovavanych dat?otazka. 13: Uvedte prosim odkaz na ,Privacy
Policy" (politiku spravy osobnich Gdgjvasi firmy, mate-li
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zékaznik meély byt pokud mozno transparentni. Qtewost firmy signalizuje, Ze ifpd skuténymi
problémy se firma neuzavira, ale je ochotniaegat.

« (Casti dotazovanych firem (3 firmy) byly statem ulemy néklady na vybudovani
infrastruktury pro sér a bezp&né uchovavani provoznich a lokalinéch Udaij

Zde je zajimave, Ze ve vSechigadech se jednalo o poskytovatele telefonni sleZ€blefonica O2,
T-Mobile a MobilKkom (provozovatel mobilniho operéoznaky U:fon). Ackoli na uhrazeni
takovych naklad maji firmy pravo ze zakona, zadna dalsi firma melle, Ze by této moznosti
vyuzila. Domnivame se (mimo jiné i na zakladanku Kwera 2009), Ze v praxi jsou firmy, které
uplatiuji thradu naklabl negasgjSim te€em dota# statnich bezgmostnich orgain Zarove cely
proces zpracovani, zabezZpai a pedavani provoznich a lokal&sch udaj dle § 97 je porrné
slozity a pro malé firmy e byt @iliS nara@né ho cely zvladnout {iklad ze zahragi viz Grant
2009).

Doporuéeni: Pokud je firma tefem castych zadosti ze strany bezpestnich orgai statu o
poskytnuti provoznich a lokalizaich Udaj zadkaznik, méla by zvazit nechat si vydaje uhradit.
Pokud jsou ve firma dotazy statnich bezpeostnich orgai vyjimecné, je pravépodobné, Ze by se
po zavedeni procedury Uhrady nakiadh poskytnuti informace mohkgetnost dotai i kontrol
Zvysit.

» Dv¢ dotazované firmy uvedly, Ze poskytuji anonymizdvagata o svych zakaznicich
v rdmci obchodni spolupracetim stranam

Timto jsme vnaSem vyzkumu ziskali potvrzeni, Zechdai ke komenimu poskytovani
anonymizovanych datidtim stranam esku. Pro¥teni, jakymi metodami je anonymizace
provadna a zda nelze z anonymizovanych dattrzp rekonstruovat identitu uZzivatele bude
predmétem dalSiho zkoumani.

Doporuéeni: Pokud firma provadi anonymizaci datgle by zajistit, aby osobni Udaje nebylo
moZno z anonymizovanych dat éme zrekonstruovat (viz dopo¥eni Pracovni skupiny pro
ochranu uddj ziizené podl€lanku 29 (WP 148) 2008). Tim spiSe, pokud jsou gmorovana data

poskytovana dalgdtim stranam.

* Polovina dotazovanych firem uvedla, Ze poskytujgnsvzakaznikm ngjakou formu
Sifrovani internetovéhofpojeni — ¥tSinou se to omezuje vSak pouze na Sifrované posila
piihlaSovacich udéj

« Z&adna z dotazovanych firem neuvedla, Ze by svymazi#ikim poskytovala moznost
identifikace pomoci sluzbydti strany (naip OpenlD, Facebook Connect)

Dotazované firmy a moZné obecfirmy v Cesku ne¥nuji metodam zlepseni ochrany soukrdmi
priliSnou pozornost. Je pragmbdobné, Ze je to agobeno i tim, Ze to nepozZaduji v dostagemfe
samotni uZivatelé.

Doporuéeni: Firmy by nely pokud mozno nabizet pouziti metod a technolpgii lepSi ochranu
soukromi alesppjako moznou alternativu. 8lly by uzivatele informovat o metodach zabezyd
jejich udajp pomoci BzZn¢ dostupnych nastrdjSifrovani a anonymizace.

Z porovnani ziskanych dat dale vyplynulo, Ze firikigré jsou registrovany u UOOU pro nakladani
s osobnimi Udaji, prafuji s wtSi prav@podobnosti své zabezfsmi pravidelnym auditem.
Zaroveh jsou to s ¥tSi prav@podobnosti firmy, které dostaly uhrazeno od st&budovani

% Privacy enhancing technologies (angl.) — pouZévaksatka PET
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infrastruktury ke séru a bezpé&nému uchovavani provoznich a lokadimch ddaji. Domnivame

se, ze tyto vysledky @p reflektuji existujici hranice mezi poskytovatgiipojeni k internetu a mezi
poskytovateli webovych sluzeb, na kterou jsme pakazovali v Gvodu studie. ZaraveSak praxi

béZnou u poskytovatélpripojeni k internetu selektivnpiebiraji i rektefi poskytovatelé webovych
sluzeb¢imz se hranice mezi ¢tma oblastmi poskytovanych sluZzeb naopak stira.

4.2.2. Druha faze dotazovani: Rozhovor a emailovéothzy

Ve druhéc¢ésti vyzkumu jsme se obraceli na firmy, které bgthotny odpovidat na naSe otazky
Vv prvni ¢asti vyzkumu. Bvodre jsme ve druhéasti vyzkumu péditali pouze s osobnimi rozhovory
se zastupci Zastrenych firem. Kvili kapacitnim i¢asovym limitim jsme uskuténili pouze jeden
pilotni rozhovor (se zastupcem firmy T-Mobile), konikace s dalSimi firmami probihala piseémn
Takto jsme ziskali vyja@ni od 4 firem. Pisemné otazky byly zacilené naaténvytipovana na
zaklad pilotniho rozhovoru. Rozhovory a debaty se zastapeastrénych firem bychom radi
uskutenili v dalSich fazich vyzkumu.

Konkrétre jsme se ve druhé&asti vyzkumu zawiovali na informace o praxi komunikace
s bezpeénostnimi sloZzkami v rdmciipdavani 0d& uchovavanych firmami na zakka@ 97: na
cetnost a formu kontaktu se zastupci bémpstnich orgai statu, na kontrolu opra¥nosti
poZadavk na gedani udaj (seznam firem, které odpovidaly ve dridéti vyzkumu viz Tabulka 2
v kapitole4.1).

Z odpoudi se podélo zjistit nasledujici poznatky:
» VSichni dotazovani maji zkuSenost s kontaktem pd&igmstnimi slozkami.

« Cetnost kontaktu s bez@eostnimi organy statu jeizna — u nejtsich firem se vyplati
pridélit pracovnika na tuto agendu, o malych firem skgespiSe o vyjiné@ou zaleZitost.

« Z&adna dotazovana firma neuvedla, Ze bylams bezp&nostnimi slozkami ustanoveny
dalkovy gistug”.

e Kontakt s bezpmostnimi slozkami f) piredavani uddjje prevazré pisemny — papirovou i
elektronickou formou.

Vzhledem k tomu, Ze pro ziskani provoznich a |aeahich Gdaj o uskuténéné komunikaci
potiebuje pracovnik bezpeostniho organu statu oprawi’®, je elektronicky kontakt proipdani
takového opravni nedostatiy, neni-li autentifikovan nagklad formou elektronického podpisu.
Napriklad dotazovany zastupce firmy T-Mobile uvedl, ékektronicky kontakt probiha az na
zaklad predani pislusného patfeni papirovou formou. U firem, které jsme dotazopeemm, se
nadm nepoddlo konkrétni praxi prokazovani opraum k predani udaj prowtit tak detailr.

* VSichni dotazovani uvedli, Zefgdavaji Udaje az na zakiaglatného po¥teni ze strany
bezpénostni slozky. SystematéjSi pristup vykazaly spiSe velké spatesti. U malych
firem, kde je kontakt s bezfmostnimi sloZkami vyjiméy, nebyva stanovena jasna
metodika pro pedavani udd;

" gpecifikace dalkovéhoristupu statnich bezeostnich orgaink uchovavanym provoznim a lokalirdm Gdajim je
souwsasti vyhlasky 485/2005 Sb.

2 policie zad4zpisobem, ktery umoZni policii uchovavat identifikaidaje o Gtvaru policie nebo o policistovi, ktery
0 poskytnuti informaci zadal, a delu, k ®muz bylo o poskytnuti informaci zadano, negmmdobu 5 let.“(zakon
273/2008 Sb. § 66 odst. 4), coZ ukazuje na nutmaghi dokumentace Zadosti policii. Z toho vyvozujern&nst
prokazovat se opragnim, nicmés interpretace zjsobu pro¥ieni se Zadajicim bezfrestnim orgadnem statu neni dle
nasSeho nazoru z pohledu deych firem jednozrma a v praxi se fite projevovatizre.
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* Dva respondenti vyslownuvedli (Volny a T-Mobile), Ze nelplné zadosti fegani udaj
odmitaji.

Domnivame se, Ze malé firmy obé&arykazuji nizSi miru informovanosti o problematmedavani
adapi. Domrénka se zaklada i na vysledcich z dotazniku, ktétézuji, Ze malé firmy si
nenechavaji hradit naklady na uchovavaniea@vani provoznich a lokalig@ch Udaij dle § 97.

« Z&dosti o pedani provoznich a lokalizaich Gdaj chodi nejasgji od policie.

Doporuéeni: Malé firmy by si ngly byt védomi svych povinnosti a prav v oblasttedavani
provoznich a lokalizanich udaji. Zvlastni diraz by nél byt kladen na dostateé owieni opravani
pro predani Gddj a na dokumentaci kazdého takového zaznamenatiamlg®.

5. Shrnuti vysledki vyzkumu

V naSi studii jsme na zakladseznameni se s pravnimiedpisy (zakon o elektronickych
komunikacich a zakon na ochranu osobnichtdajovedli vyzkum a analyzu praxe zpracovani,
zabezpeéeni a pedavani osobnich Gdajs dirazem na provozni a lokalia Udaje dle § 97) u
vybranych poskytovatélsluzeb pipojeni k internetu a vybranych poskytovatelebovych sluzeb.
Vysledny obrazek jsme se snazili¢am konfrontovat s pravnimi ipdpisy, ze kterych jsme
vychazeli.

Podd&ilo se nam identifikovat ¢kolik problematickych moment které jsou z pohledu ochrany
osobr vztaZitelnych dat@ezité.

Potvrdil se nam teoretickyi@edpoklad nejednoznanosti pravnich norem Zaznamenali jsme
zpozdni vyvoje pravnich norem za vyvojem komuriR&ch technologii. Na zakladzpozdni
vyvoje pravnich norem jsme dagipk vyznamnému roz&leni nami zkoumaného vzorku firem na
dv¢ vyrazre odliSné oblasti, které jsme nazvali poskytovatslezeb pipojeni kinternetu a
poskytovatelé webovych sluzeb. Vyraznym jevem \asthlposkytovatél webovych sluzeb je fakt,
Ze se firmy podnikajici vtomto o#wi ¢asto neciti byt provozovateli sluzeb elektronickych
komunikaci. Zarovie data zakaznikv této oblasti podnikariasto nebyvaji povazovany za osobni
Udaje. V prvnim fipadt to ma za nasledek absenci pracashovavani provoznich a lokalt&zdch
Udaji pro poteby stanovené dle § 97, na druhé strém s sebou nese i skutmst, Ze data
zékaznik nepodléhaji zakonné ochranyhrazené osobnim Udap. Jest slozijSi situace je u
webovych sluzeb poskytovanyadahraniénimi firmami, kde zakonné normy nejen zaostavaji za
technologickym vyvojem, aletgtavaji¢asto v zajeti pohledu definovaném narodni stakdyiz
realita v této oblasti je globalni. Navic se zdé&k&eame s koncepimi neshodami na definici
pojmu osobni Udaje ze strany SpojenychistaEU (viz zagry Pracovni skupiny pro ochranu Utlaj
ztizené podl€lanku 29 (WP 148) 2008).

Velmi vyraznym jevem, ktery souvisi s jiz znmitym zpozdnim zavadnim zakor oproti
technologickému vyvoji, je vydieni skupiny firem poskytujicich sluzbyipojeni k internetu. Tyto
firmy maji obecw delSi tradici v podnikantasto dive podnikaly v telefonnich sluzbach. Pro tyto
firmy jsou také sotasné zakony poémné srozumitelné a domnivdme se, Ze jsou psany seainled
na tyto ,tradéni“ firmy. Poskytovatelé sluzebiipojeni k internetu byli zarowecelkow vyrazreé
ochotrgjSi se zdastnit naSi studie. Naopak jsme zaznamenali neodliaistnit se nasi studie ze
strany rkterych poskytovatél webovych sluzeb. &které poskytovatele webovych sluzeb se nam
v ramci naSeho vyzkumu nepdia zkontaktovat, zvlastto plati u velkych nadnarodnich firem.

29 Povinnost vést evidenci o Zadostechredani provoznich a lokalizaich Gdaiji uklada firmam § 97, odst. 10 zakona
127/2005 Sb. o elektronickych komunikacich.
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Webové sluzby poskytované zahgariifirmou se fakticky, pokud firma fyzicky nepodaik/ CR,
nemusi potizovat vdem zakaim CR (tj. nepodléhaji stejné kontrole jakeské firmy). Zakonné
normy Zistavaji¢asto v zajeti pohledu definovaném narodnimi sidtylyZ realita v této oblasti je
globalniho charakteru.

V pribéhu studie se déle ukazuje, ZéleFitost osobnich Udajpro firmu se podstatn lisi
v zavislosti na tom, zda firmy poskytuji placenazly, nebo sluzby ,zdarma*“ hrazené ijmu
z reklamy. V prvnim fipact pro firmy ma uchovavani a étovani osobnich udajvyznam hlava
ve vztahu k vymahani pohledavek z&éippdné neuhrazené sluzby. ¥pac sluzeb hrazenych
z prijma z reklamy neni pro firmy tolik dezZit4 identifikace zakaznika na zalkdamsobnich Ud&j
ale rozliSitelnost zakaznika pro ziskavani adajo cilerjSi a tedy dinngjSi reklamu (Lenssen
2010).

Z dotazovani firem se dozvidame informace o komkrgiraxi @ praci s daty zakaznik
poskytovanych sluzeb. Zakladnim poznatkem je skist, Ze prace s daty zakazhjk ve firmach
razna, nicmea data podléhaji &tSinou r¢jaké forne ochrany. Zarazejici jgasta netransparentnost
bezpénostnich opdeni a audit téchto opateni. Rozsah a doba uchovavani tdajpouzivani
sluzby zakaznikem je ipad dotazovanych firem &sSinou \&tSi, nez je stanoveno zakonnymi
pozadavky v fipad uchovavani provoznich a lokalizdch Gdaj dle § 97 (127/2005 Sb.).
Vyvozujeme z nasSich poznditkZze ochrana osobnich Utlapeni velmicasto dostatsa a neni
dostatén¢ kontrolovana ani zeviiifirem, ani zvenku.

Mira komunikace se zakazniky je velnizna: Nekteré firmy zakazniky neinformuji o openich
ochrany jejich dat &bec. Casto chybi viejré deklarované zasady ochrany dat zakazrifag.
formou politiky spravy osobnich Gdgj

Firmy wvétSinou poskytuji jen velmi omezené metody pro zep3chrany soukromi — Sifrovani
pirenosu mezi webovym prohlig&m a svymi servery nabizejékteré firmy alespd pro genos
piihlaSovacich udéj Pouze v fipac jednoho z malych poskytovabesluzeb pipojeni k internetu
jsme se setkali sfi{stupem, ktery nabada uzivatele k pouZzivani vlaktnhetod Sifrovani a
anonymizace komunikace, jako efektivni cestu, jakenit moznosti odposlechu komunikace.
S autentizaci pomoci nastioposkytovanychieti stranou jsme se u respondedbtaznikového
vyzkumu nesetkali.

Zejména velké firmy z oblasti sluzebfigmjeni k internetu maji cely proces zpracovani,
zabezpeeni, edavani a fipadné anonymizace dat technologicky zvladnutyteania Vysledré
jsou pra¢ velké firmy z této oblasti podnikani kaptji kontaktovany bezpmostnimi slozkami.
Tyto kontakty jsou dle vyjdeni dotazovanych firem korektni, firmy maji proadwgenduiasto
specialg vyclenéného pracovnika. U Zadné oslovené firmy jsme seetkals se zavedenym
dalkovym gistupem statnich bezfeostnich orgain k provoznim a lokalizanim uUdajim o
zakaznicich.

Malé firmy v oblasti poskytovani sluzelsipojeni k internetu maji na jedné stéartiZzenou pozici
tim, Ze celd procedura zpracovani, zabé&zpe a pedavani udd je pongrné komplexni.

Domnivame se, Ze pro velmi malé firmy (fi&@md do 10 zarkstnand&) miZze byt zvladnuti celé
procedury velmi namé. Na druhé stra@nsme se nesetkali se zaplavovanim malych firerazyot
ze strany bezpaostnich slozek.

5.1. Doporweni: Shrnuti
Tabulka 4: Rt doporieni pro poskytovatele sluzeb
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Ujasnit si, zda firma spada pod zakon o elektrojgbkkomunikacich (tyk& se webovych sluzeb)

2. | Omezit objem uchovavanych os@brrtazitelnych dat napnabidkou anonymni varianty sluzby

Dusledre chranit vSechna data o zakaznicidislédré anonymizovat data, kterd jsou pouzivana
tretimi stranami

Informovat zakazniky otéent a kvalitre o zabezp&eni jejich dat

alh|w

Informovat zakazniky o nastrojich pro lepSi ochraaukromi

Firma by si ndla ujasnit,zda spada pod zakon o elektronickych komunikacichg§ 97, a zda se ji
tedy tyka smirnice o uchovavani dat provoznich a lokalidah dat pro pdgeby bezpenostnich
orgam statu. Na jedné strarede mame poskytovateldipojeni k internetu, ki¢ se dle naSeho
vyzkumu citi byt pedmétem zakona o elektronickych komunikacich. Na dratraré zde mame
poskytovatele webovych komunik@ch sluzeb, kde situace neni zdaleka tak jedrio#nadkteré
firmy se citi byt zdkonem vazany, jiné naopak dekia Ze pod zakon o elektronickych
komunikacich nespadaji &glusna data tedy neuchovavaji (hapeznam.cz). Vzhledem k tomu,
Ze se najdou i velké firmy v oblasti webovych sluzkteré deklaruji, Zze nespadaji dispbnosti
zakona o elektronickych komunikacich, a tedy amni povinnost na zakl&® 97, je mozné z tohoto
piikladu vychazet v praxi.

Spadéa-li firma pod zakon o elektronickych komunikhe¢ I1ze omezit objem uchovavanych
osobri vztazitelnych dat o zakaznicicranonymizaci poskytované sluzbyFrikladem niize byt
model anonymnichipdplacenych SIM karet. Na tomtdildadu je patrné, Ze gbosobnich uddj

je pro firmy zasadni hlaenv oblasti vymahani pohledavek a v oblasti uzaviddouhodolsjSich
smluv. Pokud si firma necha za své sluzby zapbéitiem a rezignuje-li na uzavirani dlouhodobé
smlouvy se zékaznikem (nebo najde jiny obchodniehpdlEr osobnich udaj o zakaznikovi
nemusi byt pro poskytovani sluzeb nutny. Podknzzakona o elektronické komunikaci 8 97 je
dottena firma povinna ,uchovavat provozni a lokatizia Udaje, které jsou vytvény nebo
zpracovavany ip zaji’ovani jejich véejnych komunikanich siti a fi poskytovavani jejich wejne
dostupnych sluzeb elektronickych komunikaci“. Zované provozni a lokalizai Udaje tedy
nemuseji nuthznamenat svazani s osobnimi udaji.

Firma by si ndla ujasnit, zda data, ktera o svych zakaznicichowé¥a, jsou osobnimi Udaji.
Vzhledem k tomu, Ze existuji druhy Utlakteré nejsou jednoz&ia osobnimi Udaji z dvoda
zminovanych v kapitolach.2 a4.1.2 maze dotena firma zvazit, zda opravdu pracuje s osobnimi
udaji. Mnoho firem, které poskytuji své sluzby zdar tedy nepdébuji sbirat osobni Gdaje pro
Ucely fakturace, identifikuji své zakaznik§asto na zaklad uzivatelského jména. V nasSem
vyzkumu seiasto setkavame se skénesti, kdy firmy Udaje typu uzivatelské jméno negunyji za
osobni Udaj a tedy se neciti byt vazany zakonenchwa@ osobnich ud#& To mize mit pro
uzivatele nefijemné dsledky, protoZze i prakticky velmi osobni informa¢eapg. piehled
emailovych kontakf) nespadaji pod ochranu stanovenou zakonem o aclusobnich uddj
Praktickym doporéenim pro firmu by mda tedy bytochrana vSech dat o zakaznicichnejen
explicitré osobnich ud#éj Fripadre by firma dnes nadstandardni miru ochrany o&obn
vztazitelnych dat (na&jklad nepouZzivani udajk cilené reklar) mohla zpoplatnit.

Ochrana osolinvztazitelnych dat zakaznikse stava velmi citlivym tématem hlavpro samotné
zakazniky". V sowasné dob se pfibszné zvySuje po¥domi zakaznik o problematice ochrany
osobré vztazitelnych dat. Zakonné Upravy¢nujici se této problematice vznikaji z&hbh a

postupr se fizpasobuji technologické praxi. S velkou prapddobnosti se fiieme domnivat, Ze

30 ZvySovani zajmu zakaznilna ochras jejich osobg vztazitelnych dat soudime z faktu, Ze technologitkzvoj
pomalu prostupuje spalrost, pokrailé nastroje online komunikace pouziva stéle vigdie Tim se také zvysuje
povwdomi o moznych hrozbach pro ochranu soukromiikkgul v online rozhovoru serveru Ekonomi€&nitka

2009), ktery je zagten na problematiku socialnich siti, jeatidelky zajem tazatélpraw o otazky ochrany soukromi.
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zakony budou Zsiovany tak, aby se co nejvice blizily skirtgm problénim, se kterymi se
setkavame v praxi. Zfsreni vymezeni pojmu osobnich udgpovede k situaci, kdy do oblasti
piisné ochrany dat budou spadat i data, ktera tam wespadaji. Pro firmy to bude znamenat dalsi
zvySovani naklail na zabezp®ni a zarove i vEétSi riziko uniku citlivych dat. Z tohoto pohledu
povaZzujeme zaideZité zvazit, zda s osobr vztazitelnych dat je pro podnikani firmy nutnosti,
nebo zda lze uvazovat o minimalizaci objemu sbichrdat.

Vy8Si zdjem zakaznik sluzeb o problematiku ochrany dat bude p&gedobr v budoucnu
znamenat, Ze mira ochrany os®brrtazitelnych dat se radi mezi dlezité ukazatele kvality
nabizenych sluZzeb v konkukenim prostedi. Proto dopoktujemezékazniky kvalitné informovat

0 celé problematice zabezgeni jejich dat. V naSem vyzkumu se ukazuje, Ze mnoho firem v
ceském prosedi je pondrné dosti komunik&né uzavenych a o svych sluzbach informuji své
zékazniky jen v nie dle jejich ndzoru nezbytmutné. Oteienost v komunikaci e byt dle
naseho nézoru wtkezity moment pro budovani vztahu k zakaznikoviot®r dopordujeme
vypracovat pro zakazniky ¥atné informani prostedi, které uspokoji jejich dotazy. Zakaznik by
m& mit moznost viejné Zadat i obdrzet odpéw®’. V tomto ohledu by séeské firmy mohly
nechat inspirovat od zahr&nich firem, a to i z tohoiodu, Ze zahraoni firmy stalecastji
vstupuji do konkurence deském prosgedi.

DalSim krokem k vySSi ochramsoukromi by ze strany firem &o byt zvySovani po¥domi o
nastrojich pro lepsi ochranu soukromi Firmy mohou sami takové nastroje nabizetevsim pro
zvySeni ochrany ignosu zprav i@s nezabezgené ¢asti sit (internet), dale mohou poskytnou
zékaznikm informace o moznych dalSich metodach ochrango{&hi, anonymizace).

Veiime, Ze pokréujici varejna diskuze o sledované problematice se zapojedéch zdastrenych
stran, se stane platformou pro hledani vyvazenéfgtupu k uplatovani prava na soukromi i
bezpeénostnich zajm organi vefejné moci.

31 pokud se inspirujeme u velkych zahtach firem v nasem vyzkumu,itheme jmenovat komponenty priesti
vsticného k zakaznikovi: 1. Zigjréné éasto kladené dotazy dopimé podrobnou dokumentaci. 2. Deklarované
zasady, dopkné mechanismem kontroly uplatvani €chto zasad. 3. Kontaktni mista — pestra nabidkaatp, jak se
zeptat — od telefonni hotline pdast v socialnich sitich; skut@ odpovidat na dotazy. 4. DalSi komurikékanaly
pro nestandartniifpady (ombudsman apod.).
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6. Prilohy

6.1. Filoha 1: Dotaznik k prvni ¢asti vyzkumu

Praxe poskytovatelu verejnych internetovych sluzeb pri sprave

Strana 1

Otazky v tomto dotazniku jsou zaméfeny na praxi vasi firmy v zachazeni s osobnimi daty vasich
zakaznikl. Timto vyzkumem chceme pr|spet k vytvarenl dobré praxe poskytovatell vefejnych
internetovych sluzeb, a to hlavné pfi praci s osobnimi Udaji zakaznikil. Proto ]srne oslovili vybrané
velké spole¢nosti, ktere poskytuji internetové sluzby pro obéany. Hledame fedeni, jak vyhovét
zakonnym povinnostem vasi firmy s co nejnizéimi naklady pfi zachovani maximalni efektivity. Jednim z
vystupl vyzkumu by méla byt metodicka doporuceni, kterd uvefejnime a budou k dispozici zdarma.

Odkazujeme-li se na platné zakony, jednd se zejména o Zakon o elektronickych komunikacich (zékon
¢. 127/2005 Sb.), Zakon o ochrané osobnich tdaji (zékon ¢. 101/2001 Sb.) a pfisluné vyhlasky
(zejména vyhlaska ¢. 485/2005 Sb. a é. 486/2005 Sb.).

Jedna se celkem o 14 otazek, jejich vyplnenl by vam nemélo zabrat wce nez 20 minut. Budeme radi,
odpovite-li na véechny otazky, ale neni to podminkou. Své odpovédi miizete volné upravovat az dn
odeslani dotazniku.

V pfipadé dotazl a pfipominek k vyzkumu nas nevahejte kontaktovat na emailové adrese
kucera@iure.org

1. Prosim uved'te nazev vasi firmy

2. Mate ve vasi firmé ustanovenou interni metodiku pro sbér, uchovavani
a zabezpeceni dat o uzivatelich vasich sluzeb?

O ane
O ne

3. Dostala vase firma od statnich organii pokyny pro sbér, uchovavani a
zabezpeceni dat o uzivatelich vasich sluzeb?

O Ano
O Me

o Jina ocdpovéd (prosim upfesnéte)

4. Data o uzivatelich vasich sluzeb uchovavate
O v rozsahu sledovanych polofek danych zakonem.

O ve vEtim rozsahu, nek stanoveném zd kenem (napf. pro interni hodnoceni vasich slukeb, marketing)

5. Jak dlouho data o uzivatelich vasich sluzeb uchovavate?

O 6 - 9 mésich

O vice nek 24 mésich
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Praxe poskytovatelu verejnych internetovych sluzeb pri sprave

6. Jakymi opatienimi omezujete pfistup zaméstnanci vasi firmy
k uchovavanym datiim o uzivatelich vasich sluzeb? (Prosim struéné
popiste.)

7. Provérujete zabezpeceni uchovavanych dat o uZivatelich vasich sluzeb
nezavislym auditem?

O Ano, provéfill jsme jednordzovym auditem.
O Ano, provéfujeme pravidelnym| audity.

O Ne, jestéd jsme auditem neproverfill.

8. Informujete uZivatele vasich sluzeb o rozsahu a zabezpeceni
uchovavanych dat?

O e
O Ang - uvedte prosim, kde lze tyte informace nalézt

9. Byly vdm uhrazeny naklady na vybudovani infrastruktury pro bezpecné
uchovavani dat o uzivatelich vasich sluzeb, jak stanovi zakon?

O Ano, tplné
O Ang, Castelné
O e

10. Poskytujete v ramci obchodni spoluprace tietim stranam
anonymizovana data o chovani uZivatell vasich sluzeb?

O ane
O e




Praxe poskytovatelu verejnych internetovych sluzeb pri sprave

11. Poskytujete uzivatelim vasich sluzeb Sifrované pripojeni (https
apod.)

O Ang, vidy

O Ane, vidy (ukivatel sl musl Sifrované pfipojenl sdm zapnouot)

() Ano, pouze pro phihlagovaci udaje

O Ang, pouze pro plhlagovacl ddaje, (ukivatel sl musl ifrované pFipojenl sdm zapnout)

O e

O Jind varianta (prosim upfesnéte)

12. Poskytujete uzivatelim vasich sluzeb moznost identifikace pomoci
sluzby tfeti strany (OpenlD, Facebook Connect, apod.)?

O Ano
O we

O Jind odpovéd (prosim upfesnéte)

13. Uved'te prosim odkaz na ,,Privacy Policy"” (politiku spravy osobnich
dat) vasi firmy, mate-li:

14. Pokud autoriim tohoto Setreni chcete néco vzkazat, mzete tak udinit

zde




6.2. Filoha 2: Otazky ke druhé fazi vyzkumu

1. Byla vaSe firma v posledni dokontaktovana policii, zpravodajskou sluzbou nebynj statnim
organem ve &ci pristupu k daim o aktivieé uzivateti vasich sluzeb?

2. Jakym zfisobem seiistup k daim realizoval (nap vyzadani si vypisu o komunikaciimy
dalkovy g@istup k daim apod.)?

3. Jak¢asto se podobné kontaktovasjed(prosim odhadite)?

4. Fedlozily vam dané organy dokument (rozhodnuti sauidtatniho zastupce), ktery by je
oprawvioval k gistupu k daim o uzivatelich?
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6.3. Filoha 3: Osloveni firem — emailova zprava

Prednet: luridicum Remedium: Vyzkum a hledani dobré pr&tesi spolénosti
Vazeni,

jménem obanského sdruzeni luridicum Remedium (http://wwwveiarg) chceme Vasi firmu
pozadat o &€ast ve vyzkumu "Praxe poskytovdieleejnych internetovych sluzelfigpraw
osobnich dat zdkaznik

Chceme timto vyzkumentigpet k vytvaeni dobré praxe poskytovaielerejnych internetovych
sluzeb, a to hlavhpii praci s osobnimi Udaji zakaziikProto jsme oslovili vybrané velké
spole&nosti, které poskytuji internetove sluzby preaty. Hledameeseni, jak vyhost zakonnym
povinnostem Vasi firmy s co nejnizSimi nakladyzachovani maximalni efektivity.

Jednim z vystupvyzkumu by ndla byt metodicka dopoteni, ktera uviejnime a budou Vam k
dispozici zdarma.

Vyzkum jsme se snazili navrhnout tak, aby Vas pokiedno co nejméncasow zatizil. Radi
bychom Vas pozvali k vyplimi online dotazniku (odkaz naleznete nize). V§pimotazniku by
Vam nenglo zabrat vice nez 20 minut.

Dotaznik: [odkaz na formutaotazniku]
VesSkerd komunikacerpnasenaies internet je Sifrovana - vazime si tgdajteré nam poskytnete.

Po vyplreéni dotazniku bychom Vas radi pozadali otstitu se zastupcem Vasi firmy,
obeznamenym s praxi uchovavani idaglektronické komunikaci. Na sitce bychom se radi
pokusili doplnit nanity, které se do dotazniku nevesly a vyjasnit néasbo sporné otazky.
Schizka by nendla zabrat vice nez 30 minut.

Své fipadné dotazy prosim piSte na email kucera@iure.org

S pozdravem
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6.4. Filoha 4: Automaticka reakce ze serveru Facebook
(adresapress@facebook.com

Hello,

Due to a high volume of requests, we are unabtegpond to everyone immediately. We
understand that you may be on deadline and wiluldbest to respond as quickly as possible. We
also encourage you to visit our Press Page (wwehbfaak.com/press.php), where you will find
general information such as the latest statistics.

If you are not a member of the press, please teftre below resources and direct your inquiry
appropriately:

* Help Center [ittp://www.facebook.com/help.phpf you are a user experiencing a problem with
the site, or writing in with a suggestion

* marketing@facebook.canif you would like to obtain permission to use Ehook's trademarks
and/or copyrights for commercial and promotionaipgmses

* http://www.facebook.com/facebook#/press/request.fhymu have a speaking request

* http://www.facebook.com/advertisintf you are interested in advertising on the site

* http://www.facebook.com/sponsorshipyou would like to request Facebook's sponsiprsifian
event

Thanks,

The Facebook Corporate Communications Team
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