Ustavni soud Ceské republiky
JoStova 8
660 83 Brno 2

DOPORUCENOU POSTOU

V Praze dne

Navrh na zruSeni § 97 odst. 3 a 4 zakona €. 127/2005 Sb. o elektronickych komunikacich a o

zméné nékterych souvisejicich zdkon 4, ve znéni pozd éjSich p fedpis U
a

navrh na zruSeni vyhlasky €. 485/2005 Sb., o rozsahu provoznich a lokaliza €nich Gdaj G, dobé

jejich uchovavani a form & a zpusobu jejich p fedavani organ m opravn énym k jejich vyuzivani

Navrhovatel: skupina poslanct/senatort
prav. zast.
Uéastnici Fizeni: Parlament Ceské republiky
1. Poslanecka snémovna 2. Senat
TROJMO

Prilohy : . krat plna moc



Navrhovatel

NiZze podepsana skupina poslanci Poslanecké snémovny/ senator(i Senatu Parlamentu Ceské
republiky vyuziva timto svého prava daného ustanovenim § 64 odst. 1 pism. b) zdkona ¢. 182/1993

Sb. o Ustavnim soudu, ve znéni pozdé&jSich piedpist (dale ,zakon o Ustavnim soudu“) a podava navrh

na zruSeni Casti zakona a provadéci vyhlasky dle €l. 87 odst. 1 pism. a) Ustavniho zakona ¢. 1/1993

Sh., Ustavy Ceské republiky, ve znéni pozdéjSich predpist (dale ,Ustava®).

Il.
Uéastnik Fizeni
Na vySe uvedeném ustanoveni zékona se usnesl Parlament Ceské republiky, ktery méa timto

postaveni Ugastnika Fizeni dle § 69 odst. 1 zakona o Ustavnim soudu.

M.
Napadena ustanoveni

Tento navrh sméfuje proti ustanoveni § 97 odst. 3 a 4 zakona ¢. 127/2005 Sh. o elektronickych
komunikacich a o zméné nékterych souvisejicich zakon(, ve znéni pozdéjSich predpist (dale ,zéakon o

elektronickych komunikacich*) a vyhlaSce €. 485/2005 Sh., o rozsahu provoznich a lokaliza¢nich

Udaj, dobé jejich uchovavani a formé a zplsobu jejich pfedavani organim opravnénym k jejich
vyuzivani (dale ,Vyhlaska“).
Ustanoveni § 97 odst. 3, jehoz zruSeni je navrhovano, zni:

.Pravnicka nebo fyzickd osoba zajistujici verejnou komunikacni sit’ nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat provozni a lokaliza¢ni Udaje, které
jsou vytvareny nebo zpracovavany p/A zajiStovani jejich verfejnych komunikac¢nich siti a p#A
poskytovavani jejich verejné dostupnych sluzeb elektronickych komunikaci. Provozni a lokalizacni
Udaje tykajici se neuspésnych pokusd o volani je pravnickd nebo fyzickd osoba zajiStujici verejnou
komunikaéni sit’ nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinna
uchovavat pouze tehdy, jsou-li tyto Gdaje vytvareny nebo zpracovavany a zaroveri uchovavany nebo
zaznamenavany. Pravnicka nebo fyzicka osoba, ktera provozni a lokaliza¢ni Gdaje podle véty prvni a
druhé uchovavd, je na pozadani povinna je bezodkladné poskytnout organgm opravnénym Kk jejich
vyzadani podle zvlaStniho pravniho predpisu. Soucasné je tato osoba povinna zajistit, aby s udaji
podle véty prvni a druhé nebyl uchovavan obsah zprav. Doba uchovavani téchto provoznich a
lokaliza¢nich udajd nesmi byt kratSi nez 6 mésicd a delSi nez 12 mésicd. Po uplynuti této doby je
osoba, ktera Udaje podle véty prvni a druhé uchovéava, povinna je zlikvidovat, pokud nebyly poskytnuty
orgdndm opravnénym k jejich vyzadani podle zvlaStniho predpisu nebo tento zakon nestanovi jinak (8§
90)."“.



Ustanoveni § 97 odst. 4, jehoz zruSeni je navrhovano, zni:

,R0zsah provoznich a lokaliza¢nich udajd uchovavanych podle odstavce 3, dobu jejich uchovavéani
podle odstavce 3 a formu a zpusob jejich pfedavani orgdndm opravnénym Kk jejich vyuzivani a dobu
uchovavani a zpudsob likvidace udajd, které byly poskytnuty organdm opravnénym k jejich vyzadani

podle zvlastniho pravniho predpisu, stanovi provadéci pravni predpis.”

Zakon o elektronickych komunikacich byl vyhlaSen ve Sbirce zakont dne 31. 03. 2005 a nabyl
aginnosti dne 01. 05. 2005. Jiz v pfedstihu implementoval tehdy jen navrhovanou smérnici, pozdéji

pfijatou jako smérnice Evropského parlamentu a Rady €. 2006/24/ES (déale ,Smérnice").

Znéni § 97 odst. 3, 4 se od jeho Gc¢innosti zménilo zadkonem €. 247/2008 Sb., timto zakonem byla
doplnéna definiéni ustanoveni zakona a doSlo k rozSifeni pozadavkl na provozovatele vefejnych
komunikaénich siti o uchovavani rovnéz nelspésnych pokust o volani (pokud jsou tyto Udaje
poskytovatelé vytvareji nebo zpracovavaji a zaroven uchovavaji nebo zaznamenavaji) a dalSimu
upfesnéni tykajicimu se povinnosti poskytovat Gdaje pfisluSnym organdm a stanoveni minimalni doby
k uchovavéani téchto udajld na 6 mésicl, maximalni 1 rok. V soucasnosti jsou tyto Udaje (s vyjimkou
Udaje o identifikatoru URI nebo jiném identifikatoru sluzby a jejich parametrech, které jsou

uchovavany po dobu 3 mésicl) uchovavany v souladu s § 4 Vyhlasky po dobu 6 m ésict.

Podrobny popis provoznich a lokaliza¢nich Gdaju, které maji byt uchovavany, obsahuje Vyhlaska .

které jsou uchovavany a ve zbytku odkazuje na jeji znéni vyhlaSené ve Shirce zakon(.

U telefonie jsou provozovatelé verejné telefonni sité zejiména povinni shromazdovat Gdaje :
* 0 typu uskute¢néné komunikace,
» o telefonnich ¢islech volajiciho a volaného,
e o0 datu a ¢asu zahajeni a ukonéeni komunikace,

» 0 Cisle IMEI (jde o unikatni €islo pfidélené vyrobcem mobilniho telefonu, které je pouzivano
mimo jiné k blokovani pfistupu do mobilni sité v pfipadé nahldSeni kradeze telefonu

mobilnimu operatorovi),
e 0 vazbé ¢isla IMEI s ¢islem MSISDN (G¢astnické Cislo ve vefejné mobilni telefonni siti),

» 0 stanicich Start BTS a Stop BTS (diky udajum o stanici BTS Ize zjistit polohu mobilniho
telefonu pfi uskuteénéni telefonického rozhovoru, a to nejen polohu volajiciho, ale i volaného,

pfipadné polohu mobilniho telefonu pfipojeného k mobilni siti),
e 0 IP adreséach terminalu, kterymi bylo zprostfedkovano odesilani SMS zprav siti Internet,
e 0 datu a ¢asu dobijeni predplaceného kupénu, o Cisle kup6nu a o telefonnim &isle G¢astnika.

U internetu se jedna zejména o uchovavani daju:



o typu pfipojeni, o uzivatelském 0c&tu, na zakladé kterého je uréitd osoba pfipojena k internetu,
o datu a ¢asu zahajeni a ukonceni pfipojeni k internetu, o mnozstvi pfenesenych dat (u sluzeb
pripojeni K siti)

o identifikaci uzivatelského zafizeni a GCtu, o identifikaci odesilatele, pfijemce, o mnozstvi

prenesenych dat (u_sluzeb pfistupu ke schrance elektronické poSty a prenosu zprav

elektronické posty)

o identifikaci uZivatelského zafizeni a (¢tu, o datu a Casu pozadavku na sluzbu, o
navstivenych internetovych strankach, o vyhledavanych heslech, o mnozstvi pfenesenych dat

(u serverovych sluzeb)

o komunikujicich stranach, o datu a ¢asu zahajeni a ukonéeni komunikace, o pouzitych

sluzbach a o mnozstvi pfenesenych dat (u_dalSich sluzeb elektronickych komunikaci -

zejména u sluzeb typu chat, usenet, instant messaging a IP_telefonie)

V.

Rozpor s Gstavnim po fadkem

Navrhovatel namita rozpor napadenych ustanoveni s témito ustanovenimi Gstavniho pofadku CR:

a)

b)

c)

d)

&l. 7 odst. 1 Listiny zakladnich prav a svobod, vyhlaSené usnesenim predsednictva Ceské
narodni rady &. 2/1993 Sh. jako soudast Ustavniho poradku Ceské republiky (dale jen

,Listina"):

.Nedotknutelnost osoby a jejiho soukromi je zaru¢ena. Omezena mdéze byt jen v pfipadech

stanovenych zakonem."
¢l. 10 odst. 2 a 3 Listiny:

»(2) Kazdy ma pravo na ochranu pfed neopravnénym zasahovanim do soukromého a
rodinného Zivota.

(3) Kazdy ma pravo na ochranu pfed neopravnénym shromazdovanim, zverejriovanim nebo
jinym zneuzivanim Gdajd o své osobé.”

¢l.13 Listiny:

.Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamd, at jiz
uchovavanych v soukromi, nebo zasilanych poStou anebo jinym zpdsobem, s vyjimkou

pfipadd a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zafizenim."
¢l. 8 Umluvy o ochrané lidskych prav a zakladnich svobod (dale ,EULP*):

.(1) Kazdy ma pravo na respektovani svého soukromého a rodinného Zzivota, obydli a

korespondence.



(2) Statni organ nemdze do vykonu tohoto préava zasahovat kromé pfipadd, kdy je to
v souladu se zakonem a nezbytné v demokratické spolec¢nosti v zajmu narodni bezpecnosti,
verejné bezpecnosti, hospodarského blahobytu zemé, ochrany pofadku a prfedchazeni

zlocinnosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod jinych.”

Podrobné od Gvodn énf

Ustavni soud ve své dosavadni judikatufe vychazi ztoho, Ze pfi posuzovani souladu zakona
s Ustavnim pofadkem, nelze opomenout hledisko jeho souladu s ratifikovanymi a vyhlasenymi
mezinarodnimi smlouvami o lidskych pravech a zakladnich svobodéach (viz nalez Ustavniho soudu sp.
zn. PI. US 36/01), pficemz takovou smlouvu je zejména vySe zminéna EULP. Na rozdil od EULP (&l.
8) nestanovuje Listina (€l. 7 odst. 1, ¢€l. 10 odst. 2 a 3, €l. 13) podminky a meze zasahl do prava na
respektovani soukromého zZivota a korespondence a odkazuje na Upravu zakonem. V dalSim vykladu
budou navrhovatelé zejména posuzovat Ustavnost napadenych ustanoveni a jejich soulad
s omezenimi stanovenymi v &l. 8 EULP s pfihlédnuti k existujici judikatufe ESLP, jiZ uznava a o niz se
opiréa i Ustavni soud ve svych rozhodnutich (viz napf. nalez Ustavniho soudu sp. zn. Il. US 502/2000)

a zejména pak k zasadé proporcionality.

Obsahem napadanych ustanoveni je ulozeni povinnosti fyzickym a pravnickym osobam, které zajistuji
vefejnou komunikaéni sit nebo poskytujicich vefejné dostupnou sluzbu elektronickych komunikaci
(tedy predevsim telefonnich operatora a poskytovatell internetového pfipojeni), uchovavat provozni a
lokaliza¢ni Udaje (desitky udaju) o veSkeré telefonni a faxové komunikaci, e-mailové a SMS
komunikaci, navstévach webovych stranek a vyuzivani nékterych internetovych sluzeb (kratké zpravy
typu ,chat* a telefonie prostfednictvim internetu), specifikované ve vyhlaSce ziskanych pfi jejich
zajiStovani a poskytovani opravnénym organdm a to v délce Sesti mésict a nasledné tyto Udaje

zlikvidovat.

ShromaZz d’ovani Gdaj & o komunikaci jako zasah do soukromého Zivota

Na zakladé shora uvedenych uchovavanych Gdaji tak lze sestavit komunikaéni a pohybovy profil
jednotlivce odhalujici fadu podstatnych charakteristik jeho identity a chovani..

Dle ¢l. 8 EULP ma kazdy pravo na respektovani svého soukromého a rodinného Zivota, obydli a
korespondence. Statni orgdn nemuze do vykonu tohoto prava zasahovat kromé pfipadl, kdy je to v

souladu se zdkonem a nezbytné v demokratické spole¢nosti v zajmu narodni bezpeénosti, vefejné

1 napf. pfi pokusu provadéném vyzkumnym centrem pfi Massachussets Institute of Technology, se ukazalo, Ze centrum bylo schopno uréit s 90% presnosti
socialni sit pokusnych osob, véetné spolupracovnikd, znamych a pratel. Na z&kladé Gdaji o pohybu osoby v pribéhu 1 mésice bylo centrum schopno s 95%

presnosti predpovédét, kdy se bude pokusna osoba nachézet na pracovisti, doma nebo na jiném misté, viz online: http://reality.media.mit.edu/dyads.php.



bezpecnosti, hospodarského blahobytu zemé, pfedchazeni nepokojim a zlo€innosti, ochrany zdravi

nebo moralky nebo ochrany prav a svobod jinych.

Jako zasah do soukromého Zivota a korespondence je podle judikatury ESLP nutné chapat jak
kontrolu obsahu poSty a telefonnich hovort (Klass v. Némecko), zjiStovani telefonnich €isel
telefonujicich osob (P. G. a J. H. v. Spojené Kralovstvi), tak uchovavani informace, Ze dana

osoba telefonovala s ur &itou osobou (Amann v. Svycarsko). Neni rozhodujici , jak ESLP rovnéz
judikoval (viz Copland v. Spojené kralovstvi 8§ 43), zda shromaZz dovana data byla také n éjakym

zplsobem pouzita.

Ustavni soud jiz ve svém néalezu sp. zn. Il. US 502/2000 judikoval, Ze soukromi kazdého &lovéka je
hodno ochrany ve smyslu ¢l. 13 Listiny nejen ve vztahu k vlastnimu obsahu zprav podavanych
telefonem, ale i ve vztahu k Gdaj im o volanych ¢islech, datu a ¢ase hovoru, dob & jeho trvani, v
pfFipad & mobilni telefonie ve vztahu k idaj am o zékladnovych stanicich zaji§ tujicich hovor. Tyto
Gdaje jsou nedilnou souééasti komunikace uskute¢néné prostfednictvim telefonu. Totéz logicky plati

z povahy komunikace i pro e-mailovou korespondenci a aktivity na internetu.

Zasahem do zé&kladnich prav  se nerozumi jen bezprostfedni zasah (napf. seznameni se
s uchovavanymi Udaji), ale i takova opat feni statnich organd, kterd typicky a predvidatelnym
zpusobem maji za nasledek omezeni zakladnich prav ¢i v sobé skryvaji znacné nebezpedi jejich
omezeni, které muze kdykoli nastat . Uchovavani provoznich a lokalizaénich Gdaji nelze nez
povaZovat za takovy zasah, nebot tyto Gdaje jsou statnim organim k dispozici a ty si je mohou v
budoucnu dle pfisluSnych pfedpist vyzadat a vyuzivat zejména na zakladé § 78 zakona €. 273/2008
Sb., o Policii CR?, pficemZ policie sama ma k témto Gdajum pfistup dle § 18, zakona o Policii CR &i §

88a trestniho fadu a v praxi se uplatriuje i na zakladé § 8 trestniho fadu apod.

Uchovéavani shora uvedené sady Udaji po dobu 6 mésicl tak s sebou nese latentni nebezpeci dalSich
bezprostfednich zasahi statnich organu. Navic nelze prehlédnout, Ze stat neuchovava provozni a
lokaliza¢ni Udaje sam, ale vyuziva k tomu soukromych osob poskytujicich telekomunikaéni sluzby,
pricemz riziko z moZného zneuZiti uchovavanych Udaju velkym poétem soukromych osob pohybujicich

se v oblasti telekomunikac¢nich sluzeb je vySSi nez pfi jejich uchovavani statem.

Jednim ze z&kladnich pozadavkd ESLP vyvinutych vykladem podminky zdkonného podkladu statnich
zasahl do soukromého zivota je pfedvidatelnost a dostupnost tohoto zdkonného podkladu. Ddvodem
je legitimni a logicky pozadavek, aby lidé znali pfedem okolnosti, kdy stat mdze vyjime¢né do jejich
soukromého zivota zasahnout, a mohli pfizpusobit své jednani tak, aby se tomuto vyhnuli (napf. se
nepoustéli do bliz&ich kontakt s pracovniky ambasady nepratelského statu apod.).* Plogny charakter
uchovavani provoznich a lokalizanich Udaja vSak moznost realné volby osob omezuje az

vylu €uje.

2 Windthorst, Kay: Verfassungsrecht I. Grundlagen, 1. Aufl., Minchen 1994, § 8, odstavec 50 a 52.

3 §78 odst. 1 PolZ: ,Policie pfedava zpravodajskym sluzbam Ceské republiky, Vojenské policii, ministerstvu, Vézeriské sluzbé Ceské republiky, Celni spravé
Ceské republiky a dal$im organiim vefejné spravy informace véetné informaci zpracovavanych v policejnich evidencich, které ziskala pFi pinéni svych tkold,
je-li to nezbytné pro plnéni Gkolt v rdmci jejich pusobnosti.”

4 viz Kruslin v. Francie, Huvig v. Francie



Provozni a lokaliza €éni Udaje o pouziti pevné linky, mobilniho telefonu, emailu, internetu a o
jiném telekomunika €nim provozu, jakoz i jejich shromaz dovani, uchovavani a p redavani

statnimi organy tak spadaji pod ochranu vyse zmin  &nych &lank a Listiny a €él. 8 EULP.

Zasada proporcionality

Dle ¢&l. 8 odst. 2 EULP je zasah do soukromi pfipustny, pokud je v souladu se zakonem a nezbytny
v demokratické spole¢nosti v zajmu néarodni bezpecénosti, vefejné bezpecnosti, hospodafského
blahobytu zemé, ochrany poradku a predchazeni zlo€innosti, ochrany zdravi nebo moralky nebo

ochrany prav a svobod jinych.

Prostor pro uvazeni statu, ktery zde EULP dava, neni neomezeny a podléha kontrole ESLP. Jeho
nejvyznamnéjsSi korektiv a omezeni predstavuje princip proporcionality. Omezeni, které znamena
zasah do prava chranéného EULP, musi byt vzdy pfiméfené vzhledem k vyznamu daného prava.
Ingerence do prava musi byt odivodnéna naléhavou spole €enskou pot Febnosti a nutnosti  a pfijaté
opatfeni musi byt proporcionalni vzhledem ke sledovanému legitimnimu cili. Evropsky soud
ovéruje, zda statni organ vykonaval svou diskre éni pravomoc ,v dobré vi fe, peélivé a rozumnym
zpasobem" a zda mél pfislusné, dostacéujici davody.

ESLP ve véci Klass v. Némecko zddraznil, ze pravomoc statnich Gfad( tajné sledovat ob ¢éany je

rysem totalitnich rezim @ a z hlediska EULP ji Ize tolerovat jen v rozsahu, vnémz je strikin &
nezbytna k ochran & demokratickych instituci, tedy proporcionaln é. Dale ESLP opakované
judikoval, Ze pravni pfedpisy upravujici zdsah do soukromého Zivota musi s dostatec¢nou presnosti
vymezit rozsah diskre¢ni pravomoci svéfené pfisluSnym organdm a zplsob, jakym ma byt tato
pravomoc vykonavana s ohledem na legitimni cil daného opatfeni tak, aby byla obéanim zajiSténa
dostate¢na ochrana proti zvuli. Je tfeba zkoumat, zda je zasah pfiméfeny legitimnimu cili, tedy zda je

v rovnovaze zajem spoleénosti (na omezeni prava) k zajmu jednotlivce (na jeho dodrzeni).’

Jak judikoval Ustavni soud (viz néalez Ustavniho soudu sp. zn. Il. US 502/2000), tak zasada
proporcionality se vztahuje i na zasahy statu do prava na soukromi upraveného v ¢l. 13 Listiny:
....Jestlize Ustavni poradek Ceské republiky pAipousti pralom této ochrany (prava na ochranu soukromi
podle ¢l. 13 Listiny), déje se tak pouze a vyluéné v zajmu ochrany demokratické spolecnosti, pfipadné
v zajmu Ustavné zaruc¢enych zakladnich prav a svobod jinych; sem spada prfedevsim nezbytnost dana
obecnym zdjmem na ochrané spoleénosti prfed trestnymi ¢iny a na tom, aby takové ¢iny byly zjiStény a
potrestany. Pfipustny je tedy pouze zasah do zakladniho prava nebo svobody ¢lovéka ze strany statni
moci, jestlize jde o zadsah nezbytny ve vySe uvedeném smyslu. K tomu, aby nebyly pfekro¢eny meze
nezbytnosti, musi existovat systém adekvatnich a dostate¢nych zaruk, skladajici se z odpovidajicich

pravnich predpisd a G¢inné kontroly jejich dodrzovani..."

5 Rotaru v. Rumunsko §§ 55an, Amann v. Svycarsko §§ 76 a 80, Khan v. Spojené Kralovstvi § 26, Valenzuela Contreras v. Spanélsko §§ 60 a 61, Kopp v.
Svycarsko §§ 72 a 75, Funke v. Francie § 57, Niemietz v. Némecko § 37, Malone v. Spojené Krélovstvi §§ 79 a 80 ad.



Omezeni zékladnich prav je tedy pfipustné jen tehdy, pokud je k dosazeni zamysSleného Gcelu vhodné
a nezbytné a s tim spojeny zasah neni dle své intenzity v nepoméru k vyznamu véci a Gjmé, kterou

zpUsobi dotéenym osobam.
Pfimérenost daného opatfeni je tedy pfedevSim nutné hodnotit:

1. zhlediska zavaznosti a rozsahu zasahu do zakladnich prav, vtomto pfipadé prava na

soukromf

2. zhlediska legitimity cile , k jehoz dosazeni ma omezeni zakladnich prav slouzit, a p¥inosu

téchto zasah G k jeho dosazeni

3. zhlediska nebezpe ¢i, kterd jsou spojena s uplat novanim danych opat feni a z hlediska

nebezpe €i zneuziti uchovavanych udaju.

Ad 1) Zavaznost a rozsah zasahu do prava na soukrom i

Zavaznost a rozsah zasahu je tfeba posuzovat podle toho, za jakych pfedpokladl je zasah pfipustny,
kolik a ktefi nositelé zékladnich prav jim budou dotéeni a jak intenzivné. Intenzita zasahu odvisi
v oblasti informaci mezi jinym od druhu, rozsahu a myslitelného pouziti uchovavanych Gdaj a. Pfi
zjiStovani moznosti pouziti shroméazdénych Gdaju je tfeba téz zohlednit, jaké negativni d tsledky na
zakladé prijatych opatfeni nositelim zakladnich prav hrozi nebo jichz se mohou od{ivodnéné obavat.
Dale je dllezité posoudit vyuzitelnost a pouzitelnost daj @, a to zejména s ohledem na skute€nost,

Ze ziskané udaje mohou byt kombinovany s dalSimi daty, ¢imz mohou byt ziskavany kvalitativné

vvvvv

PFi posouzeni zavaznosti zasahu do prava na soukromi je nutné predevsim do jaké miry je mozna
identifikace nebo zachovani anonymity dotéené osoby s ohledem na uchovavana data. Vzhledem
k tomu, Ze Udaje maji slouzit hlavné ke trestnimu stihani a odvraceni nebezpeci, nelze anonymitu
Gdaju predpokladat. Policie CR ma pravo vsouladu s § 97 odst. 5 zékona o elektronickych
komunikacich zadat informace o UcCastnicich vefejné dostupné telefonni sluzby. Tyto Udaje Ize pak
napfiklad prostfednictvim telefonniho Cisla propojit s provoznimi a lokaénimi (daji. Anonymni tak

mohou zustat pouze ty Udaje, u nichz nebude mozné provést toto propojeni.

Zavedeni povinnosti uchovavat provozni a lokaliza¢ni Gdaje pfedstavuje citelny zasah do soukromi
dot€enych osob, ponévadz tyto (daje oteviraji Siroké moznosti jejich pouziti a zkombinovani s dalSimi
Gdaji, coz mGze mit velmi silné neblahé disledky pro dotéené osoby. Tato vSeobecna povinnost
k uchovavéani provoznich a lokaliza¢nich Gdaju vede k tomu, Ze nekontrolovana a nemonitorovana
telekomunikace je témér vyloucena, coz je nutno povazovat za obzvlast intenzivni zasah do svobody

soukromi a korespondence.

Casto se uvadi, e uchovavani takového mnozstvi provoznich a lokalizaénich Gdaju nepredstavuje tak
zavazny zasah do zakladnich prav a svobod jako pfipadné uchovavani obsahu telekomunikace.
Spravnost tohoto tvrzeni vSak nelze posuzovat pouze podle druhu shromazdovanych adajd, ale i

z hlediska jejich uzite€nosti a jejich mozného pouziti. To souvisi jednak s ucelem jejich



shromaZzdovani a dale s moZnostmi jejich zpracovani a propojeni s dalSimi Gdaji. V konkrétnim
lokaliza¢nich adaji nez v pfipadé samého obsahu komunikace. Jako pfiklad I1ze uvést obsahové nikoli
dalezity telefonat mezi dvéma osobami, ktery vSak mize mit daleko vétSi vypovidaci hodnotu o
soukromi osoby z hlediska mista, data, doby uskutec¢néni telefonatu a identifikace hovoficich osob,

nez z hlediska obsahu samotného hovoru.

Dale je tfeba zohlednit moZnosti zpracovani a propojeni jednotlivych Udajd. V souasné dobé je
automatické zpracovani obsahu napf. telefonickych hovort tézko realizovatelné; ke zpracovani a
vyhodnoceni je zapotfebi lidského Cinitele. Naproti tomu ukladani, tfidéni a vyhodnoceni provoznich a
lokalizaCnich ddaji a jejich spojovani s dalSimi informacemi lze provadét automaticky s pomoci
vyhledavace, coz zvySuje riziko zneuZiti a zavaznost dopadu zpracovani téchto Udaju do soukromi

konkrétniho jednotlivce.

Nadto se v oblasti internetu rozliSovani mezi obsahovymi daty a provoznimi a lok  aliza€&nimi udaji
stira, nebot znalost provoznich udaju (URL = ,internetova adresa“ ¢i ,webova stranka“) umoznuje
zjistit i obsah komunikace zadanim URL do stavového fadku internetového prohlizece (tj. z Udaje o

navstivené internetové strance lze zjistiti jejio  bsah).

Z vySe uvedeného je patrné, Ze vypovidaci hodnota p  rovoznich a lokaliza €nich Gdaj i muaze byt
s vypovidaci hodnotou obsahu telekomunikace minimal né srovnatelna, n ékdy ji m aze i
prevySovat. Lze tak dovodit, Ze provozni a lokaliza  €ni Udaje je t Feba chranit stejn é jako Gdaje o
obsahu komunikace. Zavaznost zasahu do prava na ochranu soukromi a korespondence lze
posoudit jen na zakladé konkrétnich okolnosti v konkrétnim pfipadé. Rozdily v pravni Upravé mezi
obsahovymi Udaji a provoznimi a lokalizanimi Udaji ohledné pfipustnosti zasahu do prava na ochranu

soukromi a korespondence jsou tak neodGvodnéné.

Pro posouzeni zasady proporcionality jsou primarné rozhodujici pravné pfipustné moznosti pouziti. Je
v8ak nutno zkoumat i ostatni, realné a technicky existujici moznosti pouziti; a to téZz z dlvodu, Ze
rozSifeni okruhu statnich zasaht (rozSifeni pfistupu do jiz vytvorené databaze pro dalSi subjekty) je
v porovnani s nové zavedenou moznosti statniho zdsahu a dohledu nad provoznimi a lokaénimu Udaji
(vytvofeni databaze a pfistupu do ni) vzdy podstatné snaz$i. Za dalSi je nutné pocitat s rizikem
nezakonného pouziti a zneuziti uchovavanych dat, zejména v situaci, kdy je zneuziti jen tézko
zjistitelné.

Uchovavané Gdaje umozniuji odhaleni kontakt G Gcastnik( telekomunika¢niho provozu a sité jejich
vztah G jak soukromého tak profesniho razu. Navic je mozné, coz se tyka zejména mobilni
telefonie, na jejich zakladé zjistit mista pobytu a pohybu Gcastnik( telefonie. Uchovavani
internetovych dat ve spojeni s pfistupovym protokolem umoziuje vystopovat navstivené
internetové strdnky a mapovat chovani  jednotliveld na internetu. Je tedy nutné zdiraznit, Ze
z uchovavanych informaci, Ize dovodit celou Fadu dalSich (v Fadé pt¥ipada velmi citlivych) ddaj G o
dané osobé. Vfadé pfipadl Ize zidentity adreséata telefonatu nebo e-mailu odhalit citlivy Gdaj o
odesilateli (napf. pokud je adresatem lékar-specialista), podobné lIze z navstivenych internetovych

stranek zjiStovat data o nazorovém smysleni, zdravotnim stavu nebo sexualni orientaci dané osoby.
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Velké mnozstvi dat Ize ziskat rovnéz z lokaliza¢nich Gdaji o pohybu mobilniho telefonu (respektive
jeho drzitele), zvlasté v kombinaci s lokalizaénimi Udaji o pohybu dalSich mobilnich telefon (udaj o
tom kdo se kde a kdy s kym setkal apod.). Na zakladé uchovavanych Udaju lze sestavit komunikacni a
pohybovy profil jednotlivce, z kterého Ize ziskat nejen Udaje o jeho minulych aktivitach, ale

s vysokou mirou pravd épodobnosti i spravn & predvidat jeho aktivity v budoucnosti.  Dokladem
je zavér studie vyzkumného centra pfi Massachussets Institute of Technology, které zaznamenavalo
Udaje z mobilnich telefond pokusného vzorku osob, které svym rozsahem odpovidaji rozsahu Gdaju,
které je podle vySe zminéného ustanoveni zakona o elektronickych komunikacich povinen
shromaZdovat provozovatel sité elektronickych komunikaci (shromazdovany byly Gdaje o poloze
telefonu, uzivani mobilniho telefonu a o probéhlé komunikaci). Z takto ziskanych dat bylo mozné
s velmi vysokou presnosti (nad 90%) odvodit a dokonce predvidat pohyb sledovanych osob, pozici
sledované osoby v socialni siti, jakoZ i vzorce chovani jednotlivctd i celého systému (kde se jedinec

pohybuje, kde se bude pohybovat, s kym a kde se bude stykat apod.)6

V soucasnosti celad fada spole¢nosti (i2, Visual Analytics, Memex, Orion Scientific, Pacific Northwest
National Labs und Genesis EW) nabizi programy, které umoznuji ziskavani informaci ze sestaveného
komunika&niho profilu.” Analyza telekomunikaénich dat je nejlevngjsim a nejbéznéjsim zptisobem, jak

ziskat obrovské mnozstvi informaci o soukromém, profesnim a vetejném Zivoté dané osoby.®

Co se tyce okruhu osob dotéenych uchovavanim provoznich a lokaliza¢nich udaju, Ize uvést, Ze jsou
dot €éeny vSechny osoby, které pouzivaji jakykoli telekom unika €ni prost fedek (telefonie, uzivani

sluzeb internetu). Telekomunikaéni zafizeni se dnes jiz nevyuzivaji pouze ke komunikaci mezi lidmi,
ale zasahuji do Sirokého spektra kazdodennich €innosti. S ohledem na sou€asny vyvoj spole¢nosti a
rozmach mobilnich telefont a internetu je tak prakticky zasaZzen kazdy. Podle Gdaji Ceského
statistického Ufadu vlastnilo v roce 2008 cca 87,9% obyvatel CR nad
16 let mobilni telefon, v poslednich tfech mésicich pouzilo internet 54% obyvatel CR.° V roce 2007

byly v CR pfipojeny celkem 2 403 000 pevnych telefonnich linek.*

Zvlasté je nutné upozornit na fakt, Zze dochazi i k ukladani provoznich a lokaliza ¢€nich Udaj G o
komunikaci osob, které jsou véazany povinnosti ml €enlivosti. Povinnost mi€enlivosti je timto
zpusobem dotéena. Tyka se to jak advokatl tak napf. poradcu (po telefonu, anonymni poradny pro
alkoholiky, manzelské poradny, poradny pro HIV pozitivni, t€hotenské poradny, krizové linky, atd.),

lékaf( a psychoterapeutt nebo novinard (pravo na ochranu zdroje). Uchovavani a mozné vyuzivani

provoznich a lokaliza¢nich Udaju o jejich telekomunikaci je pfimo limituje ve vykonu jejich povolani.

6 Eagle, Nathan; Pentland, Alex Sandy: Eigenbehaviors: identifying structure in routine, In. Behavioral Ecology & Sociobiology; May2009, Vol. 63 Issue 7,
p1057-1066, http://reality.media.mit.edu/pdfs/eigenbehaviors.pdf

7 Wikipedia, Traffic Analysis, http://en.wikipedia.org/wiki/Traffic_analysis

8 Welp, Jirgen: Die TKUV im System staatlicher Abhérbefugnisse, S. 3-14 in: Holznagel, Bernd /

Nelles, Ursula / Sokol, Bettina (Hrsg.): Die neue TKUV (TelekommunikationsUberwachungsverordnung),

1. Aufl., Munchen 2002, 3 (9)

9 http://www.czso.cz/csu/2008edicniplan.nsf/p/9701-08

10 http://www.czso.cz/csu/redakce.nsf/i/pevna_telefonni_sit
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V napadenych ustanovenich nejsou stanoveny zadné predpoklady, na zakladé nichz maji byt udaje
uchovavany. Naopak, Udaje jsou uchovavany bez existence konkrétniho podez Feni. Optikou
napadenych ustanoveni je tak ve skute¢nosti kazda osoba povazovana za podezfelou bez existence
konkrétnich okolnosti, které by k tomuto podezfeni opravnovaly, coz je v pravnim staté nepfipustné.
Zasahy do zéakladnich prav s ohledem na obecné zajmy mohou byt legitimni, nikoli vS8ak ve vSech
pfipadech. Jinak by byla pf¥ipustna obecna kontrola a dohled nad ob&any statu a zakladni prava by

tak ztratila na vyznamu, coz by odporovalo princip Gm svobodného pravniho statu.

Pravo jednotlivce na svobodu si zada, aby pro zdsah do jeho prav existovala ur ¢ita dostate éna
spojitost, blizkost mezi danym nebezpe ¢&im a zdsahem sm éfujicim k jeho odstran éni.
Dostateéna blizkost je zasadné dana tehdy, pokud osoba na zakladé konkrétnich okolnosti
v jednotlivém pfipadé je podezield, Ze ohrozila chranéné hodnoty. Obecné domnénky a zkuSenosti
k odGvodnéni takového podezieni nestaci. Ohledné uchovavanych adajl, které zasadnim zpusobem
zasahuji do prava na ochranu soukromi a korespondence a umoznuji bez vétsi namahy sestavit

komunikaéni a pohybovy profil jednotlivce, takova spojitost a blizkost dana neni.

Ad 2) Legitimita cile a p Finos zasah G do zakladnich prav k jeho dosazeni

Dle €l. 1 odst. 1 Smérnice byla Smérnice vydana za U €elem harmonizace povinnosti poskytovatelQ
verejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti, pokud jde o
uchovavani nékterych adaja jimi vytvofenych nebo zpracovanych, s cilem zajistit dostupnost téchto
Gdaju pro Ucely vySet fovani, odhalovani a stihani zavaznych _ trestnych ¢éint, které jsou vymezeny
kazdym clenskym statem v jeho vnitrostatnich pravnich predpisech. Z ddvodové zpravy vlady
k ustanoveni § 97 zédkona o elektronickych komunikaci vyplyva, Ze Ucelem ustanoveni § 97 je Celit
zvySujicim se rizikim pfi zabezpedeni bezpecnosti a obrany Ceské republiky, pfiéemz blizsi

oddvodnéni chybi.

Je nutné poznamenat, Ze podle &l. 8 odst. 2 EULP je zasah do soukromi pFipustny ve vztahu k boji
s kriminalitou pouze tehdy, pokud slouzi k _p Fedchazeni zloéinnosti. Lze konstatovat, Ze
preventivni, vSeobecné uchovavani telekomunikaénich Gdaji bez existence konkrétniho davodu mifi
hlavné do minulosti a mGze tak slouzit hlavné k objasrovani jiz spachanych trestnych ¢ind. Stihani jiz
spachanych trestnych ¢ind mudze mit preventivni G€inky jen do té miry, ze pachateli trestného ¢inu
bude v péachéani dalSich ¢ini zamezeno uloZzenim trestu odnéti svobody nebo v disledku trestniho
fizeni maze byt odSkodnéna obét trestného Cinu. Zasah do soukromi za U €elem objasn éni jiz

spachaného trestného  &inu je dle navrhovatel v rozporus é&l. 8 EULP.

Dle nazoru navrhovatell I1ze o¢ekavat, ze uchovavani dat maze pomoci k naplnéni stanovenych cild
spiSe malo a v méné vyznamnych pfipadech a nelze ocekavat dlouhodoby a pozitivni vliv na snizeni
kriminality a zvySeni bezpecnosti v souvislosti s pouzivanim telekomunikacnich prostfedku. V oblasti
boje proti organizovanému zloc€inu a terorismu, vi¢i nimz je Smérnice hlavné namifena, Ize o¢ekéavat

velmi nizky efekt vzhledem k moznostem pouziti anonymnich komunikacnich siti, zejména ze tfetich

statd, kde povinnost k identifikaci pfi pouzivani telekomunikacnich sluzeb neexistuje, dale napfiklad
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predplacenych telefonnich sluzeb, které jsou anonymni (Ize zjistit pouze telefonni ¢islo osoby, ale uz
ne jeji adresné osobni Udaje), internetovych kavaren, anonymizace prostfednictvim proxy serverl
(vyuziti prostfednika mezi klientem a cilovym pocitacem, vi&i némuz vystupuje sam jako Klient),
systému The Onion Router (umoziuje Sifrovany pfenos dat prostfednictvim sité router(l, kde je

odesilatel nedohledatelny) apod.

Zasah do soukromi se tak paradoxn & muze vice tykat osob, které se na zavazné trestné
¢innosti nepodileji, nez osob, které ji pachaji a ma  ji zvySeny zdjem svoji komunikaci provad  ét
anonymn é. Napadend ustanoveni tak v kone €éném dusledku nevedou k U €inn &jSimu boji proti
zavazné trestné ¢€innosti, ale pouze k vyuzivani jinych forem komunik  ace mezi osobami, proti
jejichz trestné €innosti jsou nami feny. Predkladatelé pravni Gpravy ani vécné pfislusny Ustfedni
resort statni spravy nedodali informace, v kolika a v jakych pfipadech pred zavedenim této Upravy,
kter4 se sebou nese obrovské kvantitativni navySeni uchovavanych dat a mozného pfistupu k nim,
ztroskotavalo vySetfovani, odhalovani a stihani zavaznych trestnych ¢in na nemoznosti ziskat

pozadované Udaje z ddvodu, Ze jiz takova data nebyla k dispozici.

Rovnéz je neprokazané, zda zavedeni UGpravy o0 povinnosti uchov  &avat vSechny Udaje o

telefonické a elektronické komunikaci povede (nebo jiz vedlo) ve srovnani sp Fedchazejici
Upravou skute €né ke zlepSeni vySet Fovani, odhalovani a stihani zavaznych trestnych €ind a
odvraceni hrozeb, zvySeni procenta objasn  énosti trestnych  €ina, snizeni kriminality apod.  Dale
je otazkou, jak stard data jsou opravnénymi organy vyzadovana a nakolik je tedy nutné uchovavat

provozni a lokaliza¢ni Gdaje po dobu 6 mésica.

PFislusné statistiky o vyuZivani provoznich a lokalizadnich Gdaji v Ceské republice nemaiji
navrhovatelé k dispozici a nechavaji na Gvaze Ustavniho soudu, zda si je vyzada od pFislusnych
organ (budou-li je mit tyto k dispozici). Podle vyjadieni Policie CR se jedna o zhruba 150 000 Z&dosti
o poskytnuti provoznich a lokaliza¢nich udaji.** Z nasledujici tabulky, ktera odrazi vyvoj kriminality
v CR, vyplyva, Ze mnoZstvi zjisténych i objasnénych trestnych &inli zistava pfitom vice méné stejné
v dobé pred zavedenim i v dobé po zavedeni napadenych ustanoveni a v procentualnim srovnani

objasnénost trestnych ¢inl od pocatku platnosti napadenych ustanoveni dokonce klesa.

11 Kucera, M.: Velky bratr za 150 miliont, Euro, 6. 12. 2009, http://www.euro.cz/id/z2xw8xmtke/detail jsp?id=19883
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Tab. 1: Poget zjisténych a objasnénych trestnych &inti v CR

pocet zjiSténych Pocet pocet
trestnych  ¢in0 objasnénych objasnénych
celkem trestnych ¢in( trestnych ¢&ind v
%

2004 351 529 134 444 38,20%

2005 344 060 135 281 39,30%

2006 336 446 133 695 39,70%

2007 357 391 138 852 38,90%

2008 343 799 127 906 37,20%

Zdroj: Zprava o situaci v oblasti vnitini bezpe&nosti a veFejného pofadku na Gzemi Ceské republiky
v roce 2008, Praha 2009, Tab. 1, s. 73

Ad 3) Nebezpe €i chybného vyhodnoceni a zneuziti uchovavanych Udaj u

Vyhodnocovani Gdaji o telekomunikaénim provozu s sebou pfindSi nebezpeéi jejich chybné
interpretace a obvinéni nevinného ¢lovéka. V této souvislosti je vhodné pfipomenout nékteré pripady,
kdy policie tyto Gdaje vyhodnotila nespravné. V Rakousku byl nigerijsky ob&an drzen neopravnéné
nékolik mésicl ve vazbé, protoZze na zakladé rozboru jeho telefonnich kontakt byl v podezieni, ze je
vadcem gangu prodejcu drog. Nasledné se ukazalo, Ze je pouze vyhledavany poradcem v ¢ernoSské
komunité ve Vidni. Ve Svédsku byly v souvislosti s pogitacovou kriminalitou zatéeni nevinni lidé,
protoze skute¢ni pachatelé zneuzili jejich pfistupové kddy. V Némecku byl vySetfovan muz proto, Ze
vstupoval neopravnéné na placené erotické stranky, aniz by za toto platil. Muz se branil, ze tyto
strdnky nikdy nenavstivil. DalSim Setfenim bylo zjiSténo, ze pachatelem je nékdo jiny, kdo
neopravnéné vyuzival jeho bezdratovou ,wifi“ sit."*> V souvislosti s poslednim jmenovanym p¥ipadem
je nutné pfipomenout fakt, Ze jak v pfipadé telefonnich hovord, tak v pfipadé pohybu na internetu
nelze s absolutni jistotou urcit, jaka osoba timto zplisobem komunikuje. Vznika tak nebezpec¢i zamény
osoby, kterda komunikaci skute¢né provadéla s osobou, ktera napf. uzaviela smlouvu s telefonnim
operatorem nebo s poskytovatelem internetu. Vypovidaci hodnota t échto Udaj G se v tomto sv étle

jevi slabou vzhledem k dekalrovanému cili pravni Gp  ravy.

12 Verfassungsbeschwerde Vorratsdatenspeicherung z 31. 12. 2007, str. 86,

http://wiki.vorratsdatenspeicherung.de/images/Verfassungsbeschwerde_Vorratsdatenspeicherung.pdf
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Vedle nebezpedi Spatné interpretace ziskanych (daju o telekomunikaénim provozu je zde Siroka
moznost zneuZiti téchto Udaju. Podle vyjadfeni Evropského inspektora ochrany (daju Ize rozlisit troji

nebezpedi zneuziti uchovavanych tdaju **:
1. samotnymi poskytovateli
2. organy ¢innymi v trestnim Fizeni
3. zpravodajskymi sluzbami

Opravnéni Policie CR Zadat od poskytovateld poskytnuti provoznich a lokalizagnich Gdaji o
telekomunikagnim provozu dava § 66 odst. 3 zakona &. 273/2008 Sb., o Policii Ceské republiky.
Poskytovatel by podle tohoto ustanoveni mé&l umoZnit Policii CR k t&émto Gdajam dalkovy a nepretrzity

pristup.

Podle § 78 odst. 1 téhoZ zakona ,Policie pfedava zpravodajskym sluzbam Ceské republiky, Vojenské
policii, ministerstvu, Vézeriské sluzbé Ceské republiky, Celni spravé Ceské republiky a daldim
orgdndm vefejné spravy informace véetné informaci zpracovavanych v policejnich evidencich, které
ziskala pA pInéni svych Ukold, je-li to nezbytné pro pInéni Ukold v rdmci jejich pdsobnosti.* VeSkeré
tdaje o telekomunikadnim provozu se tak mohou dostat prost Fednictvim Policie CR
k zpravodajskym sluzbam, jejichz kontrola ¢innosti je omezena. Ochrana utajovanych
skute¢nosti (s nimiz zpravodajské sluzby €asto pracuji) uvnitf kontrolnich organd neni z divodu
vysokého poctu ¢lend prislusnych parlamentnich komisi dostatec¢na. Tendenci zpravodajskych sluzeb
je pak nesdélovat kontrolnim organiim utajované skutecnosti, coZ je vedeno obavou z prozrazeni
probihajicich operaci, prozrazeni svych zaméstnanc(i nebo zpravodajskych zdroji a v disledku toho i
z mozného ohroZeni jejich bezpe&nosti. Kontrola zpravodajskych sluzeb je tedy v Ceské republice
spide formalni.** Nedostate&na kontrola vytvaii prostor k utajeni neschvalenych operaci, k moznému
zneuziti zpravodajskych sluzeb nebo k poruSovani lidskych prav a svobod. V této souvislosti je nutné
pfipomenout, 7e kontrolu samotné Policie CR nelze povaZovat za nezdavislou , protoZe jeji

inspekce i po provedenych zménach nadéle zlstala organizacni soucasti Ministerstva vnitra.

Nedostate¢na kontrola vyuzivani provoznich a lokalizacnich udaju je posilena tim, Ze organim
opravnénym k vyuzivani téchto udaji nebyla zaroven uloZzena povinnost informovat osobu, jejiz tdaje
byly vyzadany, ackoli v pfipadé srovnatelnych odposlechll a zaznam( telekomunika¢niho provozu je
tato povinnost informovat uloZena (8 88 odst. 8 zdkona €. 141/1961 Sb., o trestnim Fizeni soudnim

(trestni Fad), ve znéni pozdéjSich predpisu).

Nebezpe éi zneuZiti provoznich a lokaliza ¢€nich Gdaj G Ize spat fovat zejména v rozSi Fovani U €ell,
k nimz budou Udaje vyuzivany. Toto nebezpe ¢&i je obzvlast & velké za stavajiciho stavu, kdy

nejsou podrobn €& vymezeny podminky, za kterych m  dze dojit k vyuzivani vySe zminénych adaja.

13 Stanovisko Evropského inspektora ochrany udaji 2005/C 298/1, § 32
14 Zetocha, K.: Parlamentni kontrola zpravodajskych sluzeb, podkladovy material v ramci projektu Institutu pro evropskou politiku EUROPEUM ,Pfispévek k
debaté o reformé zpravodajskych sluzeb v Ceské republice: Pracovni panel k reformni agendé®, 2008, str. 4,

http://www.europeum.org/doc/pdf/Karel_Zetocha_skupinall.pdf
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Tato Uprava tak nahrava extenzivnimu vyuzivani pfislusnych databazi, jak co se ty¢e mnozstvi udaju,

které z nich budou Cerpany, tak co ty¢e mnozstvi subjektu, které k tomuto budou opravnény.

Rovnéz Ize oCekéavat dalSi prohlubovani zdsaha statu do zékladnich prav ob€anl. Zakonné Upravy
schvalené v evropskych zemich na zakladé Smérnice Ize povaZovat za prvni krok. V této souvislosti je
nutné zminit nékteré legislativni navrhy v evropskych zemich. Jiz schvalend novela Svédského
telekomunikaéniho zakona nafizuje vSem Svédskym operatorim a internetovym poskytovatelim
zasilat kopie kazdé komunikace (v€etné jejiho obsahu) pfimo Svédské zpravodajské sluzbé, ktera je
muZe vyuZivat bez jakéhokoli soudniho povoleni.™ Britska viada zase prosazuje narodni Gpravu, ktera
pocitd se soustfedénim vSech (daju o polozkové rozepsanych telefonnich Gétech, zdznamech

o mobilni telefonii a logd o internetovém provozu v jedné centralni viadni databazi.*®

Ze strany poskytovatelt hrozi zejména zneuzivani udaju o svych klientech k marketingovym acelim.
Provozni a lokaliza¢ni Udaje poskytovatelé zpracovavali ¢astecné jiz dfive napfiklad za ucelem
provedeni vyucétovani. Museli vSak podle § 5 odst. 1 pism. e) zakona ¢. 101/2000 Sb., o ochrané
osobnich (daji zpracovavat osobni U(daje pouze po dobu, ktera byla nezbytna k naplnéni
stanovenych G¢elu. Tato doba byla zpravidla podstatné kratSi nez je doba 6 mésicu, ktera je minimalni

dobou pro uchovavéni téchto Udaji podle § 97 odst. 3 zdkona o elektronickych komunikacich.

Velmi realné je nebezpedi zneuziti provoznich a lokalizaénich Gdaja tfetimi osobami. Osobami, které
mohou tyto osobni Udaje zneuzit, jsou velmi ¢asto zaméstnanci spolec¢nosti nebo statnich organ,
které Udaje zpracovavaji, ale i dalSimi osobami (napf. hackery). Toto zneuziti mdze mit fadu podob.
Osobni Gdaje mohou byt napfiklad prodany dalSim subjektim. Zaméstnanec spoleénosti AOL ve
Spojenych statech prodal vroce 2004 k marketingovym Uc¢eldm osobni Gdaje o 92 milionech
zékazniku této spoleénosti za 152 000 dolard.” Dal$im divodem tohoto zneuziti miiZze byt primyslova
Spiondz, ale i ovliviiovani politiky. Zajem zlo€ineckych struktur o komunikaci vyznamnych politikd a
podnikatel(l dokazuji dva rozsahlé pripady neopravnénych odposlecht mobilnich telefont téchto osob

v Recku a v Italii.*®

Je skute&nosti obecné& znamou, Ze v Ceské republice nékolikrat unikly policejni odposlechy, které byly
nasledné zverejnény v médiich (napf. odposlechy funkcionafi fotbalovych klubd, kauza Kofistka,
odposlechy v souvislosti s vySetfovanim tzv. Berdychova gangu, odposlechy FrantiSka Mrazka atd.)19
Obsahy nékterych téchto odposlechd byly zvefejnény jeSté predtim, nez byl nékdo obvinén, tedy ve
fazi vySetfovani, kdy by mél mit ke spisu pfistup pouze policejni organ, pfipadné statni zastupce a

soudce. S nejvétsi pravdépodobnosti se tedy zneuziti své pravomoci dopustili néktefi ze zaméstnancu

15 ENDitorial: Sweden is listening to all internet and phone, EDRI, 2. 7. 2008, http://www.edri.org/edrigram/number6.13/sweden-fra-adoption

16 UK Government will store all phone, Internet traffic data, EDRI, 21. 5. 2008, http://www.edri.org/edrigram/number6.10/uk-isp-traffic-data

17 AOL-Mitarbeiter wegen Verkaufs von Kundendaten verhaftet, Heise Verlag, 24.06.2004, http://www.heise.de/newsticker/AOL-Mitarbeiter-wegen-Verkaufs-
von-Kundendaten-verhaftet-Update--/meldung/48542

18 Abhorskandal entsetzt die Griechen, Handelsblatt, 02.02.2006, http://www.handelsblatt.com/news/-

Default.aspx?_p=200051&_t=ft& b=1028595; Der ganz, ganz groe Lauschangriff, Spiegel Online, 21.09.2006, http://-
www.spiegel.de/panoramaljustiz/0,1518,438499,00.html

19 Vantuch, P.: Zvefejfiovani odposlecht v médiich, Pravni radce, 28. 5. 2008, http://pravniradce.ihned.cz/c4-10078260-25053060-F00000_d-zverejnovani-

odposlechu-v-mediich
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Policie CR. Ministr vnitra Langer v listopadu 2007 uvedl, e dosud v ?adném pfipadé zvefejnéni

odposlecht telekomunikagniho provozu nebyl zjidtén vinik tohoto Gniku informaci.?

co

Podle vysledk

o

Setfeni UFadu pro ochranu osobnich Gdaj @ z roku 2006 ve v éci zabezpe éeni osobnich Udaj

co

Policii CR bylo zjit éno, Ze ,k osobnim Gdaj Gm vypovidajicim o probihajicim trestnim  Fizeni ma
od po &atku p Fistup velky po éet osob, a to u Policie Ceské republiky a u jinych subjekt  @. Napf. u
jednoho datového souboru bylo evidovano 4 305 aktuédlné pouzivanych uzivatelskych opravnéni, k
daldimu 33 300 uZivatelskych opravnéni v samotné Policii Ceské republiky. Udaje o probihajicim
trestnim Fizeni zpracovavané v urgitych elektronickych datovych souborech Policie CR byly podle
UOOU dale zpristupfiovany pro samoobsluzné vyhledavani nepretrzitym dalkovym pfistupem, na
zakladé pisemného pozadavku nebo telefonicky jinym spravcim: tfem ministerstviim, zpravodajskym

sluzbam a Narodnimu bezpeénostnimu Gradu.“ **

Je zfejmé, Ze stejné jako opakované dochazi
k tnikim policejnich odposlechu, tak Ize i oekavat Uniky provoznich a lokalizacnich Udaju ze strany
Policie CR. V této vé&ci pfitom nehraje roli fakt, zda Policie CR vede databazi téchto Gdaji sama, nebo
pokud ji, jako v pFipadé CR, vedou poskytovatelé a Policie CR ma k témto Gdajum nepfetrZity a

dalkovy pfistup.

DalSi nebezpedi zneuziti osobnich Udajl je napf. zneuziti hackery. Znamé némecké sdruzeni hackerd
Chaos Computer Club opakované upozorhuje na nebezpeéi plynouci z uchovavani a vyuzivani
provoznich a lokalizaénich Gdajli. Ve své zpravé vypracované na vyzadani Spolkového Ustavniho
soudu k této otazce podrobné rozebird jak to, jakymi zplisoby Ize tato data vyuzivat, tak rovnéz
nebezpedi Unik( (tématika technického zabezpeceni siti poskytovateld, tzv. backdoor virQ, slouzi
k proniknuti proniknuti a naslednému ovladani pocitace, problematika zabezpeceni Gdajd u malych

poskytovateld internetu apod.)22

Zabezpeceni osobnich Gdaji je vSude v Evropé problematické a Uniky téchto Gdajli jsou velmi casté.
Dle spole¢nosti Ponemon Institute, ktera provedla vyzkum v 785 britskych spole¢nostech zamérenych
na informacni technologie, pfiznalo celych 55 % téchto spolecnosti ztratu dat, 49 % zaznamenalo vice
nez dva pfipady béhem dvou poslednich let.”® V Ceské republice rovnéz dochazi k celé fadé Gniku
osobnich Gdaju véetné Gnikd dat o klientech finanénich instituci (Uniga, CSOB atd.)**, které by mély
tyto Udaje obzvlasté dikladné zabezpedit. PFi velkém mnozstvi spole ¢€nosti, které zajis tuji
telekomunikaci (zejména v p Fipadé internetu), nelze o €ekavat odpovidajici zajiSt éni téchto
provoznich a lokaliza ¢énich Gdaj i. V koneéném dusledku nejefektivn &jSi ochranou proti

moznym zneuzitim uchovavanych Udaj G by bylo Zzadné takové (daje neuchovavat a

20 Koukal, J.: Uniky informaci: vSichni biji na poplach, ale nic nedélaji, Pravo, 19. 11. 2007, http://www.novinky.cz/domaci/127088-uniky-informaci-vsichni-biji-
na-poplach-ale-nic-nedelaji.html

21 UOOU: Zvetejiiovani a zabezpedeni osobnich tdajt Policii CR pii jejich zpracovani v ramci probihajiciho trestniho Fizeni,
http://www.uoou.cz/uoou.aspx?menu=0&submenu=10&loc=483

22 Stellungnahme des Chaos Computer Clubs zur Vorratsdatenspeicherung, 9. 6. 2009, http://www.ccc.de/vds/VDSfinal18.pdf

23 Alarmujici vyzkum: Vice nez poloviné britskych firem jiz unikla data, Security World, 17. 10. 2008, http://securityworld.cz/securityworld/alarmujici-vyzkum-
vice-nez-polovine-britskych-firem-jiz-unikla-data-251

24 CSOB 7zjistila tnik dat, banka podala trestni oznameni, iHned, 10. 12. 2007, http://ekonomika.ihned.cz/c1-22587250-csob-zjistila-unik-dat-banka-podala-
trestni-oznameni; Za Unik dat tisict klientd maze hacker, fika pojistovna UNIQA, iDnes, 3. 9. 2009, http://ekonomika.idnes.cz/za-unik-dat-tisicu-klientu-muze-

hacker-rika-pojistovna-uniga-p5f-/ekoakcie.asp?c=A090903_163321_ekonomika_fih;
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nevystavovat tak zaroven obCany pocitim neustalého sledovani a kontroly, jaké shromazdovani a

uchovavani provoznich a lokaliza¢nich Udaju dle napadenych ustanoveni predstavuije.

Shrnuti

V oblasti telekomunikaénich technologii se stale ve vétSi mife lidé setkavaji, pfedavaji si informace,
vytvareji rizné zajmové skupiny apod. V této oblasti se tedy realizuji jejich zakladni prava a svobody
jako napf. pravo jednotlivce na informacni sebeuréeni, svoboda projevu, nabozenského vyznani,
badani, petiéni pravo, pravo sdruzovaci ad. Tato zakladni prava mohou byt v budoucnu
zpracovavanim provoznich a lokalizacnich Udaju vyznamné ohrozena, zejména pokud bude dochéazet

k zneuzivani a Unikim téchto Gdaja.

Dle navrhovatell jsou cile a pravd épodobny a o éekavatelny uzitek vyplyvajici z povinnosti
uchovavani provoznich a lokaliza €nich (daj G ve srovnani stim spojenym zasahem do
zakladnich prav dot €enych osob v hrubém nepom éru. Jak bylo uvedeno v odivodnéni navrhu, tak
vyuzivani provoznich a lokalizaénich Udaju umozfiuje ziskani obrovského mnozstvi informaci o
soukromi osob a zaroveri umoZzrfiuje s velkou pravdépodobnosti urcit pohyb a &innost téchto osob

v budoucnu.

Naopak, napln éni stanoveného cile , vySetfovani, odhalovani a stihani zavaznych trestnych ¢ind“ tak
jak je definovan v ¢l 1 odst. 1 Smérnice Ize, vzhledem k moznostem anonymizace komunikace,
povazZovat za problematické a zvoleny prostfedek (tedy ploSné preventivni uchovavani provoznich a
lokaliza¢nich Udaju) za malo efektivni. Napadena ustanoveni dopadnou predevSim na osoby, které
se nedopoustéji zadné trestné ¢innosti, protoze osoby, které se ji dopoustéji, budou svoji komunikaci
anonymizovat. Podle nazoru navrhovatelll byla napadena ustanoveni pfijata v rozporu se zasadou

proporcionality, kterd pfedstavuje nejvyznamnéjsi korektiv statnich zasaht do prava na soukromi.

Shromazdovéani a vyuzivani provoznich a lokalizacnich Gdaji o telekomunikaénim provozu je tedy
z vySe zminénych dlvodl v rozporu s €l. 7 odst. 1, €l 10 odst. 2 a 3 a ¢€l. 13 Listiny, jakoz i €l. 8
EULP.

VI.

Predb ézna otazka v Géi Evropskému soudnimu dvoru

Navrhovatelé uvadéji, Zze ackoliv je napadena pravni Uprava Upravou vnitrostatni, na kterou je tfeba
vztahnout kritéria vyplyvajici z stavniho pofadku CR, jedna se sou¢asné o problematiku, jejiz pavod
prameni z komunitarniho prava, konkrétné pak z transpozice Smérnice do vnitrostatnino pravniho

Fadu Ceské republiky.
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Navrhovatelé uvadéji, Zze existuje vyznamné riziko, Ze samotna Sm érnice je neplatna z hlediska
prava ES, a to z d tvodu jejiho rozporu se zakladnimi pravy Spole €enstvi, resp. s pravem na
ochranu rodinného a soukromého Zivota, které ESD povaZuje za potfebné dodrZzovat a chranit. ESD
pfitom v otazce zakladnich prav vychazi ze zn &ni EULP a jejiho vykladu Evropskym soudem pro
lidska prava — viz rozsudek ESD z 20. 5. 2003, spojené véci C-465/00, C-138/01 a C-139/01, shirka
rozhodnuti 2003, str. 1-04989, odst. 68 an.

Ustavni soud v3ak neni kompetentni k tomu, aby posuzoval otazky platnosti norem komunitarnino
prava, kdyz takové otazky spadaji do vyluéné pravomoci ESD. Proto navrhovatelé davaji Ustavnimu

soudu na zvazeni predloZzeni p fedbézné otdzky (ne)platnosti Sm érnice k posouzeni p fimo ESD,

a to v souladu s é&l. 234 Smlouvy ES . Navrhovatelé jsou nazoru, ze Ustavni soud lze povaZovat za

soudni organ, ktery je podle ¢&l. 234 Smlouvy ES povolan k podavani pfedbéznych otazek. Ackoli
obecné plati, Ze vzneseni pfedbézné otazky neni nutné, pokud se danou otazkou ,zabyvala pfedchozi
ustalena judikatura ESD, bez ohledu na povahu fizeni, ktera vedla k témto rozhodnutim, a dokonce
i tehdy, pokud dana otazka nebyla identicka“. Jinak feCeno, jde o situaci, kdy predchazejici

rozhodnuti ESD jiz pojednala o pravni otazce feSené v daném pripadé (CILFIT odst. 14).

O neplatnosti Smérnice jiz rozhodoval ESD, avSak rozsudek Soudniho dvora ze dne 10. 2. 2009 ve
véci C-301/66 o zalobé na neplatnost Smérnice €. 2006/24/ES podané Irskem, se tykal pouze volby

pravniho zékladu Sm érnice, nikoli poruSeni zakladnich prav.  V odlivodnéni ESD vyslovné uvadi,
cit.: ,Je rovnéz tfeba upresnit, Ze Zaloba podand Irskem se tyk& pouze volby pravniho zakladu, a nikoli
pfipadného poruSeni zékladnich prav vyplyvajiciho ze zasahd do vykonu prava na soukromi, které

s sebou smérnice 2006/24 pfAinasi.“*®

Rozhodnuti ESD o pfipadné (ne)platnosti Smérnice z divodu jejiho namitaného rozporu se
zakladnimi pravy je pro pfedmétné fizeni o abstraktni kontrole norem nezbytné. Posouzeni této

otazky je zasadniho vyznamu pro Ustavni soud p  Fi posuzovani Gstavni konformity — napadeného
transpozi¢niho ustanoveni § 97 odst. 3 a 4 zdkona o elektronickych komunikacich, jakoZ i napadené

Vyhlasky, kdyZz Ustavni soud pfi abstraktni kontrole norem piihlizi k prfipadné komunitarnépravni

dimenzi napadenych zakonnych ustanoveni.

VII.
Ustavni p fezkum v zemich EU

Navrhovatelé by radi upozornili Ustavni soud na probihajici Ustavni pfezkum obsahové totoznych
ustanoveni jako jsou napadend, ktera implementovala Smérnici v nékterych evropskych zemich.
Navrhovatelé zejména upozorfiuji na pfezkum pfisluSnych ustanoveni telekomunika¢niho zékona
némeckym Spolkovym Ustavnim soudem  (fizeni je vedeno pod sp. zn. 1BvR 256/08 ). Tento soud

prodlouzil p fedbé&Zznym omezenim omezeni U €innosti zakona na p Fipady, kdy dojde k ohroZeni

25 Rozsudek ESD ze dne 10.2.2009, C-301/66, odst. 57.
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Zivota, zdravi nebo svobody osoby, ohroZeni existen  ce nebo bezpe €nosti statu nebo pokud je
nutné tyto Gdaje pouzit k odvraceni obecného nebezp  eéi. Vyuziti bylo vdzadno na povoleni

nezavislého soudu. 2°

K otdzce souladu téchto ustanoveni zakona nafizujicich preventivni ploSné uchovavani dat o
komunikaci celé populace se vyslovil mj. téz spravni soud ve Wiesbadenu. Ten vyhodnotil ploSné
uchovavéani dat tykajici se emaild, telefonickych hovorl a pouzivani Internetu celé populace jako
nepfimérené. V rozhodnuti (rozhodnuti ze dne 27. 2. 2009 ¢islo 6 K 1045/08. WI) se uvadi: "soud je
toho nazoru, Ze uchovavani dat poruSuje zakladni pravo na ochranu soukromi. V demokratické
spole¢nosti neni takového opatfeni zapotrebi. | ti, kdo se ni¢im neprovinili, se mohou citit ohrozeni
rizikem zneuZiti a pocitem, Ze je nad nimi vykonavan dohled [...]. (Smérnice) nerespektuje princip

proporcionality garantovany Clankem 8 ECHR, a proto je neplatna.“’

Meritorni rozhodnuti Spolkového UGstavniho soudu byl 0 vyneseno dne 2. 3. 2010. Spolkovy
Gstavni soud pozastavil pfisluSnou pravni Upravu G€innou od pocatku roku 2008 a nafidil okamzitou
likvidaci vSech osobnich Gdaji zpracovavanych na zakladé této pravni Gpravy. Soud rovnéz prednesl
pozadavky na budouci pravni Upravu. PfedevSim se jedna o stanoveni velmi pfisnych pravidel pro
uchovavani a pouzivani ziskanych Gdajl, data by méla byt Sifrovana a cely proces by mél podléhat
transparentni kontrole. Vedle bezpecnostnich opatfeni soud stanovil i omezeni pro uchovavani udaji
na 6 mésicd a omezeni vyuzivani udaja. Pfistup k nim by mél byt umoznén napfiklad pouze u
zavaznych trestnych ¢inlG. Lidé by méli byt napristé rovnéz informovani, pokud si statni organy
vyzadaji jejich udaje, tajné vyuzivani dat by mélo byt mozné pouze v individuélnich pfipadech a se

svolenim soudu.?®

Soudnimu pfezkumu byla pfislusna ustanoveni podrobena i v dalSich zemich. Na konci roku 2008
zruSil bulharsky Ustavni soud ¢l. 5 bulharského zékona o elektronickych komunikacich, kterym se
implementovala Smérnice.”® V fijnu 2009 zrudil prislusny zakon, ktery implementuje Smérnici

rumunsky Ustavni soud. ** Ustavni pfezkum pfislusnych ustanoveni byl zahajen také v Madarsku.**

VIII.
Existence podminky pro p fezkum Ustavnosti transpozi €niho ustanoveni

Navrhovatelé uvadeéji, ze Smérnice, ve své sou ¢asné platné podob &, predstavuje vykon
pravomoci organ G ES zpuasobem, ktery ohroZuje samotnou podstatu materialnih 0 pravniho
statu. Z dosavadni judikatury Ustavniho soudu vyplyva, Ze, ,pokud by vyvoj v ES, resp. EU, ohroZoval

samotnou podstatu statni svrchovanosti CR nebo podstatné naleZitosti demokratického pravniho

26 Rozhodnuti: http://www.bundesverfassungsgericht.de/entscheidungen/rs20081028_1bvr025608.html

27 Rozhodnuti: http://wiki.vorratsdatenspeicherung.de/Urteil_VG_Wiesbaden_2009-02;

28 Rozhodnuti: http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html

29 Bulgarian Court annuls a vague article of the data retention law, EDRI, 17. 12. 2008, http://www.edri.org/edri-gram/number6.24/bulgarian-administrative-
case-data-retention

30 http://www.edri.org/edrigram/number7.20/romania-data-retention-law-unconstitutional

31 Hungarian Data Retention Law - challenged at the Constitutional Court, EDRI, 4. 6. 2008, http://www.edri.org/edrigram/number6.11/hungary-data-
retention-constitutional
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statu, bylo by tfeba trvat na tom, aby se téchto pravomoci opétovné ujaly vnitrostatni organy CR,

pfitom plati, Ze k ochrané tstavnosti je povolan Ustavni soud (&l. 83 Ustavy CR).“*

V takovém pfipadé
je Ustavni soud povolan k posouzeni vnitrostatni trans pozi€ni pravni Upravy, tj. k posouzeni

napadenych ustanoveni, z hlediska souladu s Gstavni  m po fadkem Ceské republiky.

Podle jiného nalezu Ustavniho soudu miZe Ustavni soud ,zkoumat, zda néktery akt organd Unie
nevybodil z pravomoci, které Ceska republika podle ¢&. 10a Ustavy na Evropskou unii pfenesla.
Ustavni soud v3ak predpoklada, Ze takova situace méze nastat jen v pfipadech zcela vyjimeénych; za
ty by bylo mozné povaZovat zejména opusténi hodnotové identity a jiz uvedené prekroceni rozsahu

svérenych kompetenci.“*®

Konkrétn & pak navrhovatelé uvad &ji, Ze napadena ustanoveni § 97 odst. 3 a 4 zdkona o0
elektronickych komunikacich a napadena Vyhlaska, ja  koZto transpozi €ni Uprava, p Fedstavu;ji
neproporcionalni zasah do zékladnich prav uvedenych v Listin & zakladnich prav a svobod, a to
takovy, ktery Ize navic povazovat za poruSujici pod  statné néalezitosti demokratického pravniho
statu. Jedn& se zejména o zasah do zékladniho prava na soukromi uvedeného v €l. 7 odst. 1 Listiny,
¢l. 10 odst. 2 a 3 Listiny.

V fadé dosavadnich rozhodnuti jiz Ustavni soud nastinil obsah pojmu podstatnych nalezitosti
demokratického pravniho statu, napf. ve svém nalezu ze dne 10. 9. 2009 ve véci vedené pod sp. zn.
Pl. US 27/09. V tomto nalezu pak Ustavni soud uvadi, Ze jiz ve svém rozhodnuti ve véci vedené pod
sp. zn. Pl. US 19/93 Ustavni soud odkézal na stanoviska doktrindlni, dle nichZ k podstatnym
nalezitostem demokratického pravniho statu ve smyslu ¢l. 9 odst. 2 a 3 Ustavy patfi ,pfedevsim
svrchovanost lidu a principy obsazené v &l. 5 a 6 Ustavy a pFArozenopravni ustanoveni Listiny

zakladnich prav a svobod, ktera zakladaji Ustavni pravo na odpor (¢l. 23 Listiny)“, resp. vyjadfeno
jinak, jsou tyto naleZitosti ,koncentrovany v nékolika élancich I. hlavy Ustavy a I. a V. hlavy Listiny a

slavnostné prohlaseny v Preambuli Ustavy“.

Mezi podstatné nalezitosti demokratického pravniho statu tak bezpochyby pat i téz zasada
uvedena v hlav é I. Listiny, €l. 4 odst. 4, a to zdsada proporcionality , ktera se vztahuje na zakonna
omezeni zékladnich prav a svobod, dle které ,(4) P/ pouzivani ustanoveni o mezich zakladnich prav
a svobod musi byt Setfeno jejich podstaty a smyslu. Takova omezeni nesméji byt zneuzivana k jinym

Gceldm, nez pro které byla stanovena.”

Napadena ustanoveni, jakoz i Smérnice, dle navrhovatell predstavuji zasah do uvedenych zékladnich
prav, ktery neni v souladu s ¢&l. 4 Listiny a ktery Ize proto povazovat za ohrozeni podstatnych

nalezitosti demokratického pravniho statu.

V nélezu ze dne 1. 3. 2007 sp. zn. Pl. US 8/06 Ustavni soud konstatoval, ze v pfipadech stfetd
zakladnich prav ¢i svobod s vefejnym zadjmem, resp. jinymi zakladnimi pravy ¢i svobodami: ,.....je tfeba
posuzovat Ucel (cil) takového zasahu ve vztahu k pouzitym prostfedkdm, pficemz méfitkem pro toto

posouzeni je zdsada proporcionality (pAiméfenosti v SirSim smyslu), jez mdze byt také nazyvana

32 Nalez Ustavniho soudu ze dne 8/3/2006, sp. zn. PI. 50/04.
33 Nalez Ustavniho soudu ze dne 23/11/2008, sp. zn. Pl. 19/08
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zadkazem nadmérnosti zdsaht do prav a svobod. Tato obecna zasada zahrnuje tA kritéria posuzovani
pfipustnosti zasahu. Prvnim z nich je princip zpdsobilosti naplnéni Gcelu (nebo také vhodnosti), dle
néhoz musi byt pfislusné opatreni vilbec schopno dosdhnout zamysleného cile, jimz je ochrana jiného
zakladniho prava nebo verejného statku. Dale se pak jedna o princip potfebnosti, dle néhoz je
povoleno pouZiti pouze nejSetrnéjSiho - ve vztahu k dotéenym zakladnim pravdm a svobodam - z vice
moznych prostfedkd. Tretim principem je princip pfimérenosti (v uz§im smyslu), dle kterého Ujma na
zakladnim pravu nesmi byt nepfimérena ve vztahu k zamyslenému cili, tj. opatfeni omezujici zakladni
lidska prava a svobody nesméiji, jde-li o kolizi zakladniho prava ¢i svobody s verejnym zajmem, svymi

negativnimi ddsledky pfesahovat pozitiva, kterd pfedstavuje verejny zajem na téchto opatfenich.”

Pro posouzeni dané véci je rovnéz relevantni, Ze princip proporcionality téz vyplyva z ustalené

judikatury ESD . Ustavni soud jiz konstatoval, Zze ,nelze Ustavnépravni pfezkum otazek tykajici se
[oblasti komunitarniho prava] ... provadét zcela izolované, bez ohledu na kritéria a meze regulace
stanovené komunitarnim pravem a v minulosti dotvofené judikaturou ESD.“** Tyto ,principy
komunitarniho prava vyjadrené v dosavadni judikature ESD Ustavni soud nechava prozarovat do

«%_ Judikatura ESD uvadi, Ze agkoli mohou byt zakladni prava pfi provadéni

vykladu Ustavniho prava
komunitarnich politik pfedmétem urcitého omezeni, pfisluSné omezeni nesmi byt neproporcionalni
vuci Gcelu, kterym je obecny zajem sledovany Spole€enstvim: ,Zékladni prava uznana ESD nejsou
absolutni, ale museji byt posuzovana z hlediska své socialni funkce. V ddsledku toho Ize akceptovat
omezeni vykonu téchto prav, zejména v souvislosti se spoleénou organizaci trhu, a to za predpokladu,
Ze tato omezeni koresponduji s ucelem, jimz je obecny zajem sledovany Spolecenstvim,
a nezakladaji s ohledem na tento Uc¢el neproporciondlni a neakceptovatelny zasah poruSujici

samotnou podstatu téchto prav.“*

Ustavni soud dale ve své dosavadni judikatufe vychazi z toho, Ze pfi posuzovani souladu zakona
s Ustavnim pofadkem rovnéz nelze opomenout hledisko jeho souladu s ratifikovanymi a

vyhlaSenymi mezinarodnimi smlouvami o lidskych prav ech a zakladnich svobodach (viz nalez

Ustavniho soudu sp. zn. PI. US 36/01), p fi€emz takovou smlouvou je zejména vy3e zmin  éna
EULP. Stejné tak i ESD v otazce zakladnich prav zpravidla vychazi ze znéni EULP a jejiho vykladu
ESLP. Navrhovatelé proto uvadéji, ze pro vyklad pfedmétnych ustanoveni Listiny je téz relevantni
vyklad a aplikaéni praxe ustanoveni &l. 8 EULP, které definuje zakladni pravo na respektovani
soukromého a rodinného Zivota. Clanek 8 EULP stanovi, cit.: ,(1) Kazdy ma pravo na respektovani
svého soukromého a rodinného Zivota, obydli a korespondence. (2) Statni organ nemdze do vykonu
tohoto prava zasahovat kromé pripadd, kdy je to v souladu se zakonem a nezbytné v demokratické
spole¢nosti v zajmu néarodni bezpecnosti, verejné bezpecnosti, hospodarského blahobytu zemé,
pfedchazeni nepokojum a zlo¢innosti, ochrany zdravi nebo moralky nebo ochrany prav a svobod

jinych.*

34 Nalez Ustavniho soudu ze dne 8/3/2006, sp. zn. PI. 50/04.
35 Nalez Ustavniho soudu ze dne 8/3/2006, sp. zn. PI. 50/04.
36 Napf. Rozsudek ESD ¢€.5/88 - Hubert Wachauf v Bundesamt fur Ernahrung und Forstwirtschaft [1989] ECR 2609, odst. 18.
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IX.
Navrh

1. Na zaklad & vy3e uvedenych skute €nosti navrhovatelé navrhuji, aby plénum Ustavnihos  oudu
vydalo podle ustanoveni § 70 odst. 1 zadkona  €&. 182/1993 Sb., o Ustavnim soudu, ve zn é&ni
pozd éjSich p fedpis G, nalez, kterym se § 97 odst. 3 a 4 zakona €. 127/2005 Sbh. o elektronickych
komunikacich a o zm éné nékterych souvisejicich zakon @, ve znéni zékona €. 290/2005 Sbh.,
zakona €. 361/2005 Sb., zdkona €. 235/2006 Sb., zdkona €. 310/2006 Sh., zakona €. 186/2006 Sb.,
zakona €. 110/2007 Shb., zadkona €. 261/2007 Sh., zdkona €. 304/2007 Sb., zakona €. 124/2008 Sb.,
zakona €. 177/2008 Sh., zdkona €. 189/2008 Sh., zdkona €. 247/2008 Sb., zakona €. 384/2008 Sb.,
zakona €. 227/2009 Sb. a zdkona €. 281/2009 Sb., zruSuje.

2. Na zéklad & vy$e uvedenych skute é&nosti navrhovatelé dale navrhuji, aby plénum Ustavn  iho
soudu vydalo podle ustanoveni 8 70 odst. 1 z&kona é. 182/1993 Sb., o Ustavnim soudu, ve

znéni pozd éjSich p fedpis G, nalez, kterym se vyhlaska ¢&. 485/2005 Sb., o rozsahu provoznich a

lokaliza €énich (daj G, dobé jejich uchovavani a form €& a zplsobu jejich p Fedavani organ Gm

opravn énym Kk jejich vyuzivani, zrusuje.

skupina poslancu/senatord

VIII.

Pilohy

PIné moci
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